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1. INTRODUCCION

Medicarte S.A.S como entidad vigilada por la Superintendencia Nacional de Salud y comprometida con
la prevencién del lavado de activos, la financiacion del terrorismo y la financiacion de la proliferacion de
armas de destruccion masiva coopera en la implementacion de medidas necesarias para impedir que

la entidad sea utilizada para este tipo de actividades.

Por lo anterior, crea el presente manual SARLAFT/FPADM que ha sido disefiado de acuerdo con los
lineamientos establecidos en la Circular Externa 009 del 21 de abril de 2016, la Circular Externa
20211700000005-5 de 2022, el concepto de los asesores expertos en la materia (LA/FT/FPADM), la
informacién y el conocimiento del negocio. Este manual describe las politicas y procedimientos para
prevenir el lavado de activos, el financiamiento del terrorismo y la financiacion de la proliferacién de

armas de destruccion masiva.

Por esta razén este documento regira y es de obligatoria aplicacion para todas las contrapartes (socios
y/o accionistas, los colaboradores de la entidad, incluidos los 6rganos de administracion como Junta

Directiva, asi como proveedores y clientes) relacionados con el objeto social de Medicarte.

De esta manera, se adoptan medidas de control, orientadas a prevenir y mitigar los riesgos que, en la
realizacion de las operaciones, puedan ser utilizadas como instrumento para lavar activos y/o

financiamiento de delitos fuente.
Este manual, debe ser extensivo a todos los empleados de Medicarte S.A.S. para su consulta,

comprension y aplicacion. Todas las inquietudes referentes a SARLAFT/DPADM, seran resueltas por
el Oficial de Cumplimiento, o en su defecto por el Oficial de Cumplimiento Suplente.

Medicarte



CODIGO: MN-CTO-01

Medicarte MANUAL SARLAFT/FPADM o

FECHA ACT: MAYO DE 2023

2. OBJETIVOS
2.1. General

Teniendo como base nuestra mision y vision, Medicarte S.A.S. tiene como objetivo la adecuada
aplicacion de medidas para prevenir el lavado de activos, la financiacion del terrorismo y el
financiamiento de la proliferacién de armas de destruccién masiva, para lo cual se establecieron reglas
de conducta y procedimientos que orienten la actuacion de nuestras contrapartes (socios y/o
accionistas, empleados, proveedores, clientes).

2.2. Especificos

v" Cumplir con la normatividad vigente en las Circulares Externas No. 009 del 21 de abril de 2016,
20211700000005-5 de 2022 emitidas por la Superintendencia Nacional de Salud.

v Establecer las politicas frente a la debida diligencia y/o conocimiento de las contrapartes (socios
y/o accionistas, empleados, proveedores, clientes) de Medicarte.

v' Controlar el riesgo de LA/FT/FPADM al que se ve expuesta Medicarte en razén de los factores
de riesgo definidos y los riesgos asociados (contagio, reputacional, legal y operativo) adoptando
controles que permitan mitigarlos.

v Definir la politica frente a la identificacion y determinacion de operaciones inusuales, intentadas
y sospechosas y el reporte de estas a la UIAF.

v' Establecer planes de capacitacion que garanticen el conocimiento sobre el sistema de
administracion del riesgo de lavado de activos, financiacion del terrorismo y financiacion de la
proliferacion de armas de destruccion masiva (SARLAFT/FPADM).
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3. ALCANCE

El presente manual se asocia al proceso Gestion de riesgo, Gobierno y Cumplimiento, Subproceso
Cumplimiento y es aplicable de manera transversal a cada uno de los procesos y subprocesos de
Medicarte.

Este manual fija una serie de politicas, procedimientos y controles, desarrollados en funcion de los
riesgos a los que se encuentran expuestas las actividades de Medicarte relacionadas con los servicios
de salud y la operacion administrativa, financiera, de procedimientos médicos especializados,
vinculacion o contratacion, tecnologia, calidad y atencion al cliente y esta dirigido a todos los miembros

de la Junta Directiva y sus contrapartes (socios y/o accionistas, empleados, proveedores, clientes).

4. RESPONSABLE DEL DOCUMENTO

La persona encargada de la actualizacion del documento sera el Oficial de Cumplimiento quien
propondra los ajustes y actualizaciones a la administracién para que posteriormente sea evaluado y

aprobado por la Junta Directiva.

5. DEFINICIONES

v' Actividades de alto riesgo: Son aquellas actividades econémicas, en su mayoria, utilizadas
por organizaciones criminales para lavado de dinero, financiacion del terrorismo y financiacién
de la proliferacion de armas de destruccién masiva.

v' Actividades delictivas: Son aquellas conductas o actividades que de conformidad con una
norma vigente ostentan el caracter de ilicitas, esto es, contra derecho.

v'Activos ilicitos: Son aquellos que provienen de cualquiera de los delitos consagrados como
tales en las nomas penales colombianas, como: extorsién, secuestro, enriquecimiento ilicito
rebelién, testaferrato, trafico de armas, delitos contra el sistema financiero, la administracion
publica o vinculados con el producto de los delitos objeto de un concierto para delinquir,
relacionadas con el trafico de drogas téxicas, estupefacientes o sustancias psicotropicas.

v'Alta gerencia: personas del mas alto nivel jerarquico en el area administrativa de la entidad. La

Junta directiva es responsable del giro ordinario del negocio y la encargada del idear, ejecutar

Medicarte



CODIGO: MN-CTO-01

Medicarte MANUAL SARLAFT/FPADM o

FECHA ACT: MAYO DE 2023

y controlar los objetivos y estrategias de la misma. Se incluye en la Alta Gerencia el Director
General y el Auditor interno y/o Contralor interno.

Administracién del riesgo: cultura, procesos y estructuras que estan dirigidas hacia una
efectiva administracion de potenciales oportunidades y efectos adversos.

Agentes econdmicos: son todas las personas naturales o juridicas que realizan operaciones
econdmicas dentro de un sistema.

Areas geogréficas de mayor riesgo: zonas del territorio nacional con mayor flujo de efectivo
debido a la existencia de pocas o0 ninguna organizacion bancaria, zonas de conflicto, o las mas
utilizadas para la produccion y transito de drogas ilicitas.

Accionistas 0 socios: son aquellas personas que ostentan la titularidad de las cuotas sociales,
partes de interés o acciones en una sociedad mercantil.

Autocontrol: es la voluntad de la entidad y los administradores para detectar, controlar y
gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta su entidad.
Beneficiario final: persona(s) natural(s) que finalmente posee(n) o controlan a un cliente y/o la
persona nhatural en cuyo nombre se realiza una transaccion. Incluye también a las personas que
ejercen el control efectivo final sobre una persona u otra estructura juridica.

Canales de distribucion: medios que utiliza la institucién para ofrecer y comercializar sus
bienes y servicios como por ejemplo puntos de atencion, internet o teléfono.

Cliente: es toda persona natural o juridica con la cual la institucién establece y mantiene una
relacion contractual o legal para el suministro de cualquier producto propio de su actividad
econdmica.

Contraparte: personas naturales o juridicas con las cuales la institucion tiene vinculos de
negocios contractuales o juridicos de cualquier orden, es decir, proveedores, clientes, socios,
empelados y demas terceros vinculados.

Deteccidn: implica realizar actividades que buscan descubrir, localizar y comunicar la presencia
de operaciones sospechosas en los procesos de riesgo, proporcionando la mayor cantidad de
datos e informacion posible.

Empleados: son todas las personas que prestan sus servicios en la entidad, mediante una
relacion laboral y/o de subordinacion. Esta definicion incluye a los representantes legales,
directivos y demés empleados.

Factores de riesgos: son los agentes generadores del riesgo de LA/FT/FPADM. Para efectos
del SARLAFT/FPADM, las instituciones vigiladas deben tener en cuenta como minimo los

siguientes:
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¢ Clientes y/o usuarios, proveedores
e Productos y/o servicios
e Canales de distribucion
e Jurisdicciones y areas geograficas

v' (FT) Financiacién del terrorismo: la financiacién del terrorismo es la recoleccion o suministro
de bienes, recursos, activos o fondos con el conocimiento que van a ser usados total o
parcialmente para cometer actos de terrorismo o para contribuir en la comisién de actos
terroristas. Corresponde a las conductas contempladas en el articulo 345 del cédigo penal,
modificado por el articulo 16 de la Ley 1121 de 2006.

v (FPADM) Financiacion de la proliferacion de armas de destruccion masiva: es todo acto
gue provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacién,
adquisicion, posesion, desarrollo, exportacién, trasiego de material, fraccionamiento, transporte,
transferencia, depédsito o uso de armas nucleares, quimicas o biologicas, sus medios de
lanzamiento y otros materiales relacionados en contravencion de las leyes nacionales u
obligaciones internacionales, cuando este Ultimo sea aplicable. (GAFILAT recomendacion 7).

v" Fuentes de riesgo: son los agentes generadores de riesgo LA/FT/FPADM que se deben tener
en cuenta para identificar las situaciones que puedan generarlo en operaciones, negocios o
contratos que realiza la institucion (areas y/o departamentos).

v' Gestién del riesgo (LA/FT/FPADM): adopcion de politicas que permitan prevenir y controlar el
riesgo de LA/FT/FPADM.

v' Grupo de Accidn Financiera Internacional (GAFI): es un ente intergubernamental establecido
en 1989, el cual fija estandares para promover la implementacion efectiva de medidas legales,
regulatorias y operativas que combaten el LA/FT/FPADM y otras amenazas a la integridad del
sistema financiero internacional, estas medidas son conocidas como las recomendaciones del
(GAFI) y constituyen un esquema completo y consistente que los paises deben implementar.

v' Jurisdicciones: zonas geograficas identificadas como expuestas al riesgo (LA/FT/FPADM) en
donde la institucién ofrece o compra sus productos.

v' (LA/FT): sigla utilizada para sefiar lavado de activos y la financiacién del terrorismo, concepto
contemplado en el articulo 323 del cédigo penal, adicionado por el articulo 8 de la ley 747 de
2002 y modificado por el articulo 16 de la ley 1121 de 2006.

v" (LA) lavado de activos: consiste en el desarrollo de actividades tendientes al ocultamiento de

dinero o bienes de origen ilegal, con el fin de darle apariencia de legalidad.
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v/ Listas restrictivas: son aquellas listas frente a las cuales la institucion se abstendra de tener
relaciones comerciales o buscara terminar relaciones juridicas o de cualquier otro tipo con las
personas naturales o juridicas que en ellas figuren y tienen esta caracteristica las listas de las
naciones unidas (ONU), las listas (OFAC) y las otras listas que por su naturaleza generen un
alto riesgo que no pueda mitigarse con la adopcién de controles.

v Listas (OFAC) Oficina de Control de Activos Extranjeros: son las listas de control emitidas
por el departamento del tesoro de los estados unidos, esta contiene nombres de
narcotraficantes extranjeros, terroristas globales especialmente sefialados, cabecillas de
organizaciones criminales o terroristas o terroristas 0 que representan uno o todos los riesgos
antes sefialados.

v' Listas de las naciones unidas: son las emitidas por el consejo de seguridad de las naciones
unidas en el marco de la resolucion 1267 de 1999; son listados de individuos e instituciones
relacionadas, por ejemplo: (los Talibanes, Isis y Al Qaeda, entre otros), estas listas son
vinculantes para Colombia conforme derecho internacional.

v' Listas de control: Son las diferentes listas restrictivas utilizadas para el control del
(LA/FT/FPADM).

v' Oficial de Cumplimiento: Es el funcionario designado por la Junta Directiva y debidamente
posicionado ante los entes de control en Colombia, encargado de verificar el adecuado
cumplimiento de las politicas, reglas, procedimientos y normas adoptadas en materia de
Administracion del Riesgo (LA/FT/FPADM).

v' Operacion inusual: Es aquella cuya cuantia o caracteristica no guarda relacién con la actividad
economica de los clientes, o que, por su monto, por las cantidades transadas o por sus
caracteristicas particulares, se salen de los parametros de normalidad establecidos.

v' Operaciones sospechosas: operaciones que luego de ser calificadas como inusuales y de
conformidad con la informacion acerca del cliente y del mercado, se determinan de acuerdo con
el criterio de la entidad, como sospechosas. Se pueden igualmente considerar como
sospechosas, las operaciones que no obstante se mantienen dentro de los parametros de su
perfil.

v' Operacion intentada: se configura cuando se tiene conocimiento de la intension de una
persona natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por
cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles establecidos no

permitieron realizarla.
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v Omisién de denuncia de particular: Consiste en tener conocimiento de la comision de los

delitos sefalados en el articulo 441 del cédigo penal y no denunciarlos ante las autoridades

competentes.

Omisién de reporte: Determinados por el articulo 325 del codigo penal colombiano que

establece “Aquellos sujetos sometidos a control de la Unidad de Informacion y Analisis

Financiero-UIAF, que deliberadamente omitan el cumplimiento de los reportes a esta entidad

para las transacciones en efectivo o para la movilizacién o para el almacenamiento de dinero

en efectivo, incurriran, por esa sola conducta, en prision de treinta y ocho (38) a ciento veintiocho

(128) meses y multa de ciento treinta y tres punto treinta y tres (133.33) a quince mil (15.000)

salarios minimos legales vigentes”

Personas expuestas politicamente (PEPs): individuos que desempefian o han desempefiado

funciones publicas destacadas como jefes de estado, politicos de alta jerarquia, funcionarios

gubernamentales, judiciales o militares de alta jerarquia, altos ejecutivos (directores y gerentes)

de empresas sociales, industriales y comerciales del Estado y de sociedades de economia

mixta, unidades administrativas especiales y funcionarios importantes de partidos politicos; asi

como, los PEP extranjeros y los PEP’s de Organizaciones Internacionales.

Politicas: son lineamientos, orientaciones o aspectos que fundamentan la prevencion y el

control del riesgo LA/FT/FPADM) en la entidad.

Prevencién: término asociado a evitar la realizacion de cualquiera de los pasos previos del

delito mediante mecanismos penales o extrapenales. Implica ademas la existencia de acciones

de control que reduzcan la posibilidad de realizaciéon y sus consecuencias.

Productos: son las operaciones legalmente autorizadas que pueden adelantar las instituciones

vigiladas mediante la celebracién de un contrato y/o bienes y servicios que ofrece o compra una

entidad en el desarrollo de su objeto social.

Recursos ilicitos: son aquellos recursos que provienen de la realizacion de cualquier actividad

delictiva.

Riesgos asociados al LA/FT/FPADM: son los riesgos a través de los cuales se materializa el

riesgo de LA/FT/FPADM, estos son:

e Riesgo reputacional: es la posibilidad de pérdida en que incurre una entidad por

desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion y
sus préacticas de negocios, que cause pérdida de clientes, disminucién de ingreso o

procesos judiciales.
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¢ Riesgo legal: es la posibilidad de pérdida en que incurre una entidad al ser sancionada
u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales, el riesgo legal surge también como
consecuencia de fallas en los contratos y transacciones derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacion o
ejecucion de contratos o transacciones.

e Riesgo operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallas o la
ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal
reputacional, asociado a tales factores.

e Riesgo de contagio: es la posibilidad de pérdida que una entidad puede sufrir, directa
o indirectamente, por una accion o experiencia de un vinculado, el relacionamiento o
asociado incluye personas naturales o juridicas que tienen posibilidad de ejercer
influencia sobre la entidad.

e Riesgo inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

e Riesgo residual o neto: es el nivel resultante del riesgo después de aplicar los

controles.

v SARLAFT: es el sistema de prevencién y control que deben implementar los agentes del

Sistema General de Seguridad Social en Salud (SGSSS) para la adecuada gestién del riesgo
de lavado de activos / financiacion del terrorismo — LA/FT y financiacion de la proliferacion de
armas de destruccion masiva FPADM en virtud del cual, tales agentes deben adoptar
procedimientos y herramientas que contemplen todas las actividades que realizan en desarrollo
de su objeto social y que se ajusten a su tamafio, actividad econdmica, forma de
comercializacion y demas caracteristicas particulares. El mencionado sistema debe comprender
el disefio, aprobaciéon e implementaciéon de politicas y procedimientos para la prevencién y
control del riesgo de LA/FT/FPADM. Las politicas y procedimientos que se adopten deben
permitir el eficiente, efectivo y oportuno funcionamiento del SARLAFT y traducirse en reglas de
conducta y procedimientos que orienten la actuacion de la entidad, sus empleados y socios.

Segmentacién: es el proceso por medio del cual se lleva a cabo la separacién de elementos
en grupos homogéneos (factores de riesgo) al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus

caracteristicas (variables de segmentacion).
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v Sefiales de alerta: hechos, situaciones, eventos cuantias, indicadores cuantitativos, razones
financieras y demas informacién que la entidad determine como relevante, a partir de los cuales
se puede inferir oportuna y/o prospectivamente la posible existencia de un hecho o situacién
gue escapa a lo que la entidad determine como normal.

v" (UIAF) Unidad de Informacion y Andlisis Financiero: es la Unidad Administrativa Especial
encargada de recibir todos lo reportes exigidos de los diferentes sectores de la economia del
pais y tiene como finalidad detectar practicas asociadas con el LA/FT/FPADM.

v' Usuarios: son aquellas personas naturales o juridicas a las que, sin ser clientes, la entidad les
presta un servicio.

v' Manual SARLAFT/FPADM: es el documento en el que se describen los elementos y etapas
del ciclo general de riesgos del SARLAFT/FPADM “Sistema de Administracién del riesgo de
lavado de activos y financiacién del terrorismo y financiacién de la proliferacién de armas de
destruccién masiva” implementado en Medicarte, garantizando la integridad, oportunidad,
confiabilidad y disponibilidad de la informacion, el cual debe contar con:

¢ Elementos de seguridad, de forma tal que se permita su actualizacion solo por quienes
estén autorizados al interior de Medicarte y de los entes de control que lo requieran.

e Contar con el proceso de manejo y conservacioén de la informacion establecida para
SARLAFT.

e Firma del Representante Legal Principal y ser de facil consulta y aplicacion al interior de
Medicarte.

6. CONTENIDO

6.1. Control manual SARLAFT

Es responsabilidad de la Junta Directiva, aprobar el manual SARLAFT/FPADM vy sus actualizaciones
“Sistema de administracion del riesgo de lavado de activos, financiacion del terrorismo y financiacion
de la proliferacién de armas de destruccion masiva”, asi como es responsabilidad del Representante
Legal y de Oficial de Cumplimiento garantizar la divulgacién, actualizacién y ejecucién de lo contenido

en este documento al interior de Medicarte S.A.S.
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6.2. Consideraciones

El sector salud sometido a permanente inspeccién, debe conocer, prevenir y actuar, respecto al riesgo
LA/FT/FPADM en el que esta expuesto y evitar incurrir en sanciones o pérdida de imagen; por lo cual
es importante una respuesta rapida, eficaz, oportuna y coordinada por parte de Medicarte S.A.S, su
junta directiva y sus contrapartes (socios y/o accionistas, empleados, proveedores, clientes), ya que,
en su condicién de entidad comprometida con la lucha contra el LA/FT/FPADM atiene el desarrollo e
implementacién del Manual SARLAFT/FPADM “Sistema de Administracién del Riesgo de Lavado de
Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de armas de destruccion

masiva”.

6.3. Marco legal y metodologico

El manual SARLAFT/FPADM “Sistema de Administraciéon del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de armas de destruccion masiva” esta
fundamentado en los contenidos normativos de caracter general y en especial los previstos en la
Constitucién Politica de Colombia, la ley, decretos, actos administrativos, la Circular Externa 009 del
21 de abril de 2016 y la Circular Externa 20211700000005-5 de 2021 emitidos por la Superintendencia
Nacional de Salud, por lo cual se imparten instrucciones relativas al sistema de administracion del
riesgo de lavado de activos, financiacion del terrorismo y financiacién de la proliferacion de armas de
destruccién masiva y reporte de informacién a los cuales se ven expuestas las entidades del sector

salud.

La Circular Externa 009 del 21 de abril de 2016 modificada por la Circular 20211700000005-5 de 2021,
emitidas por la Superintendencia Nacional de Salud se apoyan en las normas y estandares
internacionales de diferentes organismos que buscan luchar contra este flagelo, destacando dentro de
estos organismos: El GAFI (Grupo de Accién Financiera Internacional) quien emitié 40
recomendaciones con sus respectivas notas aclaratorias y los estandares internacionales en materia

de (LA/FT/FPADM) con un enfoque basado en riesgos.
Adicionalmente, las diferentes normas nacionales que facultan a los entes de control promotores y

autoridades competentes en Colombia, quiénes actian como autoridad supervisora en materia

(LA/FT/FPADM) velan porque las entidades en el desarrollo de su objeto social se ajustan a laley, y le
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son otorgados a dichos entes de control la facultad de interponer las sanciones y multas
correspondientes por el incumplimiento de sus instrucciones ademas de emitir las medidas que deben

adoptar frente a la administracion del riesgo de (LA/FT/FPADM).

6.3.1 Contexto normas nacionales LA/FT/FPADM

El marco legal existente en Colombia sobre la prevencién y Control del riesgo LA/FT/FPADM, tiene
como finalidad evitar que las entidades del sector salud y otros sectores puedan ser utilizadas para dar
apariencia de legalidad a activos provenientes de actividades ilicitas. Las principales normas que rigen

el presente manual son entre otras:

v Articulo 323: Lavado de Activos, de la Ley 599 de 2000 (Cédigo Penal Colombiano).

v' Articulo 345: Financiacion del Terrorismo, de la Ley 599 de 2000 (Cédigo Penal
Colombiano).

v' Ley 1121 de 2006: Por la cual se dictan normas para la prevencion, deteccion,
investigacion y sancion de la financiacion del terrorismo y otras disposiciones.

v Articulo 84 y numeral 3 del articulo 86, de la ley 222 de 1995: Vigilancia, control y otras
disposiciones de la Superintendencia Nacional de Salud frente a los administradores
de entidades y su responsabilidad de ejecucion del objeto social.

v Articulo 10 de la ley 526 de 1999, modificado por la ley 1121 de 2006: Por medio de la
cual se crea la Unidad de Informacién y Analisis Financiero UIAF.

v Articulo 2 del decreto 1497 de 2002: Se reglamenta la ley 526 de 1999.

v' Circular Externa 009 del 21 de abril de 2016, emitida por la Superintendencia Nacional

de Salud. SARLAFT “Sistema de Administracion del Riesgo de Lavado de Activos y

Financiacién del Terrorismo. Modificada por la Circular 20211700000005-5 de 2021.

Constitucién Politica de 1991: Articulos (48, 49,113).

v' Tercera evaluaciéon del GAFISUD “Grupo de Accion Financiera Internacional en

\

Sudameérica, Colombia 2008.

v' Ley 1357 de 2009, incluye en su articulo 3252 sanciones penales por omision de
reportes a la UIAF.

v" Modificaciones de tipo penal para la financiacion del terrorismo 2011.

Ley 1121 de 2006: Otorga a la UIAF la facultad para trabajar en (LA/FT).

v' Ley 1708 de 2014: Extincion de dominio.

<
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v' Ley 1772 de 2015: Contrabando.
v Articulo 358 a 367 del Cddigo Penal Colombiano: Conductas asociadas a Proliferacion

de Armas de Destruccién Masiva.

6.3.2 Contexto normas internacionales LA/FT/FPADM

En Colombia, a través de diversas leyes y sentencias de la Corte Constitucional, ha ratificado las

siguientes convenciones y convenios de Naciones Unidas, con el fin de enfrentar las actividades
delictivas relacionadas con el (LA/FT/FPADM):

v' 1988: Convencion de Viena - Convencion de las Naciones Unidas contra el Trafico llicito de

Estupefacientes y Sustancias Psicotrépicas.

v' 1989: Creacion del GAFI “Grupo de Accién Financiera Internacional”.

v'1999: Convenio de la ONU, para la represién y la financiacién del terrorismo.

v'1999: Convenio Internacional para la Represién de la Financiacién del Terrorismo.

v/ 2000: Convencién de Palermo contra la Delincuencia Organizada Transnacional.

v" 2001: Convencion contra Terrorismo — Atentado en EE. UU.

v' 2002: OEA - Convencién Interamericana contra el terrorismo - Primera evaluacion
GAFISUD a Colombia.

v 2003: Convencion de Mérida, México — Convenciéon de Naciones Unidas Contra la

Corrupcion.

v/ 2004: Segunda evaluacién GAFISUD a Colombia.

v' 2012: Revision y unificacion de las 40 mas 9 recomendaciones especiales del GAFI. Las

Recomendaciones 2 y 7 del GAFI:

hacen referencia a la prevencion, supresion y

desarticulacion de la proliferacion de armas de destruccion masiva y su financiamiento.

6.3.3 Contexto metodoldgico

Los fundamentos metodoldgicos que soportan el presente Manual son:
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v" NTC ISO 31000: 2009: Gestion del Riesgo Marco Tedrico.

v" Norma Técnica Colombiana NTC524: Gestion del Riesgo, Marco Tedrico.
v' COSO ERM: Riesgos Corporativos, Marco Tedrico.

v NRS / Negocios Responsables y Seguros: Herramienta Metodologica y Teérica - Practica

“Buenas practicas del Estado colombiano”.

6.4. Infraestructura

Medicarte S.A.S., cuenta con la infraestructura (Fisica, Financiera, Operativa, Tecnolbgica y
Administrativa) que asegura que la administracién y prevencion de los riesgos asociados al
(LA/FT/FPADM), se conviertan en una parte integral de los procesos y procedimientos, aportando

a la cultura de la legalidad vy al plan estratégico, de acuerdo con:

v' Recurso calificado y capacitado, que responde por las comunicaciones internas, acerca
de las politicas de administracién de los riesgos asociados al (LA/FT/FPADM) emitidas

por los entes de control y las establecidas en el Manual SARLAFT.

v' Tecnologia necesaria para garantizar la adecuada administracion del riesgo en
Medicarte S.A.S. Para ello se cuenta con un soporte tecnolégico acorde con las
actividades, operaciones, riesgo y tamafio, cumpliendo con las siguientes

caracteristicas:

e Establecer lineas de segmentacion en cuanto a:

v Contrapartes (Socios y/o Accionistas, Empleados, Proveedores, Clientes).
v" Productos y Servicios.
v" Jurisdicciones o Ubicacion Geogréfica.

v"  Canales de Distribucion.

e Poder realizar consultas a listas de control y/o restrictivas de todas las
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contrapartes (Socios y/o Accionistas, Empleados, Proveedores, Clientes).

e Contar con la investigacion y la actualizacion periddica de la informacion de los
distintos factores de riesgo y sus correspondientes planes de accion y controles.
e Consolidar las operaciones de los distintos factores de riesgo de acuerdo con

los criterios establecidos por la entidad.

6.5. Gestion del riesgo Medicarte

Etapas recomendadas a trabajar en el presente manual SARLAFT:

v" Diagnostico.
Identificacion.
Medicion y evaluacion.
Adopcion de controles.

Divulgacién y documentacion.

AN N NN

Seguimiento y monitoreo.

Todo con el objeto final de:

v' Mitigar o disminuir las posibilidades de pérdidas o dafio por la exposicion al riesgo de
(LA/FTFPADM).

v' Determinar los procedimientos para prever, evaluar y controlar las operaciones

sospechosas.

v Detectar y reportar las operaciones que se pretendan o se hayan realizado, para intentar
dar apariencia de legalidad a operaciones vinculadas al (LA/FTFPADM).

v Prevenir, detectar y reportar situaciones en las que la institucion pueda estar siendo usada
para adquirir, guardar, administrar, ocultar, invertir o legalizar activos provenientes de
actividades delictivas o para la canalizacién de recursos destinados a actividades
terroristas.

v' Generar una vision armoénica acerca de la administracion y evaluacion de riesgo del
(LA/FTPADM), asi como del rol de las diferentes areas de responsabilidad.

v' Asegurar el cumplimiento de normas, leyes, regulaciones y mejores practicas en materia
del (LA/FT/FPADM).
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a. Concepto de lavado de activos

Como consecuencia progresiva del (LA/FT), se identifican una secuencia de fases o etapas,

dado por el (GAFI) Grupo de Accién Financiera Internacional:

i. Etapas del lavado de activos

v Obtencion: Es la realizacién de cualquiera de las conductas delictivas sefialada en las
normas penales vigentes (articulo 323 del cédigo penal colombiano y/o normas
internacionales aplicables) de las cuales provienen los bienes, recursos o activos ilicitos.

v'Colocacioén: Es la actividad tendiente por poner los bienes, recursos o activos de
procedencia ilicita en la economia formal de todas las entidades del sector salud y otros
sectores 0 son los actos tendientes a llevar el dinero obtenido ilicitamente a un lugar
diferente a aquel en donde se cometi6 el delito.

v Estratificaciéon: Es la ejecucion de diversas transferencias, compras, ventas, contratos
y operaciones, en diferentes formas y sectores, para tratar de ocultar el origen ilicito y
dificultar los rastros de su origen, para lo cual se hacen diversas y complejas
transacciones economicas.

v'Integracién: Es la mezcla de dineros ilicitos con fondos de origen legal para tratar de
usar los activos y disfrutar de los bienes o recursos con apariencia de legalidad, o cuando
los delincuentes dan apariencia de legalidad al dinero creando una actividad econdmica,

un negocio, una operacion comercial que justifiqgue su tenencia, posesion o propiedad.

il. Conductas delictivas relacionadas con lavado de activos

De acuerdo con el articulo 323 del cédigo penal colombiano, las conductas delictivas que tipifican

el lavado de activos son:

Trafico de migrantes.
Trata de personas.

Extorsion.

S XX

Enriquecimiento ilicito.
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v’ Secuestro extorsivo.
v" Rebelion.
v Tréfico de armas.
v Tréfico de menores de edad.
v Financiacion del terrorismo y administracion de recursos relacionados con actividades

terroristas.

\

Tréfico de drogas toxicas, estupefacientes o sustancias sicotropicas.

<

Delitos contra el sistema financiero como:

e  Utilizacion indebida de fondos captados del publico.

e  Operaciones no autorizadas con Accionistas o asociados.

e Captacion masiva y habitual de dineros.

¢ Manipulacion fraudulenta de especies inscritas en el registro nacional de valores
y emisores.

v Delitos contra la administracién publica como:

e Peculado.

e  Omisién del agente retenedor o recaudador.
e Contrabando.

e  Concusion.

e  Cohecho.

e Celebracion indebida de contratos.

e  Enriguecimiento ilicito de servidor publico.

e Delitos ejecutados bajo concierto para delinquir.

Y las demas consideradas como tal por las normas internacionales aplicables en las

jurisdicciones en las que se opera.

ii. Formas de comision del lavado de activos
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El lavado de activos se puede cometer por cualquier persona que adquiera, resguarde, invierta,
transporte, transforme, almacene, conserve, custodie o administre bienes que tengan su origen

mediato o inmediato en las actividades delictivas mencionadas anteriormente.
b. Concepto de financiacién del terrorismo

La financiacion del terrorismo es el proceso por medio del cual se obtienen los bienes, recursos o
activos de procedencia ilicita o licita que sirven para realizar actividades terroristas, es decir,
aquellas que generan temor o terror a la poblacién, a través de actos que ponen en peligro la vida,
la integridad fisica o libertad de las personas, las edificaciones, los medios de comunicacion, los
medios de transporte y los medios de procesamiento o conducciéon de fluidos o fuerzas motrices

valiéndose de instrumentos capaces de causar estragos.
i. Etapas de la financiacién del terrorismo

El proceso de financiacién del terrorismo que se realiza con bienes, recursos o activos de
procedencia licita o ilicita, supone la ejecucién de algunas etapas similares a las del lavado de

activos, asi:

v Obtencion: Es la recoleccion de fondos de origen legal o ilegal, con el fin de apoyar las
actividades terroristas.

v'Colocacion: Es la actividad de poner los recursos legales o ilegales en algin sistema
formal o informal, con el fin de encubrir el destino o uso para fines terroristas o para una
organizacion terrorista.

v Estratificacion: Es la mezcla de los bienes, recursos o activos de procedencia ilicita o
licita mediante diversas transacciones financieras.

v'Integracion: Es la forma de usar los fondos y/o disfrutar de los bienes, recursos o activos
con la apariencia de legalidad, ocultando su destino con fines terroristas o para apoyar

organizaciones terroristas.

il. Conductas delictivas relacionadas con la financiacién del terrorismo
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Las conductas delictivas relacionadas con la financiacion del terrorismo en Colombia son las
mismas que generan lavado de activos, para conocer las conductas delictivas relacionadas,

ver punto 6.5.a.ii Conductas delictivas relacionadas con lavado de activos de este

documento.

Adicionalmente, se pueden sumar los fondos obtenidos de manera legal u otros derivados de
delitos que no se contemplan en el articulo 345 del cédigo penal colombiano, las demés

consideradas como tal por las normas internacionales aplicables.
iii. Modalidades de la financiacion del terrorismo

En el caso colombiano, el delito de financiacion del terrorismo afecta la seguridad publica y se

relaciona directamente con conductas delictivas como:

v Entrenamiento para actividades ilicitas.

v"Utilizacion ilegal de uniformes e insignias.

v' Amenazas.

v Instigacion para delinquir.

v Incitacion a la comision de delitos militares.

v' Cambios de imagen para evadir a las autoridades y entes judiciales.

v" Rebelion / Sedicién / Asonada.

Por otro lado, este delito se comete a favor o en beneficio de:
v Los grupos de delincuencia organizada o sus integrantes.
v' Los grupos al margen de la ley o sus integrantes.

v Los grupos terroristas nacionales o extranjeros o sus integrantes.

iv. Formas de comisién y sanciones de la financiacién del terrorismo
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De acuerdo con el articulo 345 del cddigo penal colombiano, el delito de financiacion del
terrorismo y de delincuencia organizada y administracion de recursos relacionados con

actividades terroristas, fue establecido asi:

El que directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte,
custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva,
organice, apoye, mantenga, financie o sostenga econOmicamente a la delincuencia
organizada, grupos armados al margen de la ley o a sus integrantes, o grupos terroristas
nacionales o extranjeros, o a actividades terroristas, incurrird en prision de trece (13) a
veintidos (22) afios y multa de mil trescientos (1.300) a quince mil (15.000) salarios minimos

legales mensuales vigentes.

Asi como también se dictamina en la circular externa No. 009 del 21 de abril de 2016 la sancion
de la Superintendencia Nacional de Salud por omision e incumplimiento en lo establecido en
el presente Manual SARLAFT, asi:

v' Representante legal una multa de (200) salarios minimos legales mensuales vigentes.
v' La institucibn en este caso Medicarte S.A.S., (2500) salarios minimos legales

mensuales vigentes.
c. Tipologias generales del lavado de activos y financiacion del terrorismo
Los delitos de (LA/FT) puede llevarse a cabo en los diferentes sectores econdmicos del pais y
en particular en entidades del sector salud, a través de la ejecucién de modalidades tales como:
v/ Exportaciones e importaciones ficticias de productos y/o servicios.

v" Inversion nacional o extranjera ficticia en una entidad local.

v Sustitucién de una deuda externa contraida por un cliente de una entidad local utilizando

dinero ilicito.
v’ Intermediario cambiario internacional mediante transporte de dinero ilicito.
v Transferencias fraccionadas de dinero ilicito a través de giros internacionales.

v' Peso Broker Black Market Peso Exchange (Transacciones financieras con recursos ilicitos,
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a través de canales bancarizados).

Utilizacion de fondos ilicitos para disminuir endeudamiento o capitalizar una entidad
legitima.

Compras de premios por parte de una organizacién delictiva.

Declaracion de premio ficticio obtenido en el exterior para el ingreso a un pais de dinero
ilicito.

Utilizacion de cuentas bancarias prestadas para ocultar pagos por delitos.

Transacciones en cuentas de secuestrados.

Uso de documentacion falsa.

Operaciones cenicientas “Paseo Millonario, por medio de secuestro exprés”.

Suministro de bienes, viveres o ganado para grupos ilegales.

Cobro de extorsiones por seguridad o permiso.

Utilizacion de cuentas bancarias o negocios de personas ex secuestradas que se prestan
para dar apariencia de legalidad el dinero de una organizacién de secuestradores.
Adquisicién de bienes o propiedades por familiares de los secuestradores o extorsionistas.
Realizacion de transacciones econdmicas transnacionales.

Pago en especie de actividades ilicitas con mercancias ingresadas de contrabando al
territorio nacional.

Contrabando de insumos para redes de pirateria.

Transporte de dinero de origen ilicito a otro pais para adquirir mercancias que ingresan al
pais local mediante contrabando técnico por subfacturacion.

Exportacion de mercancias sobre facturadas y posterior reingreso de contrabando al
territorio nacional.

Cambio de destinacion de materias primas que ingresan al pais bajo la modalidad de
sistemas especiales de importacién y exportacién. “Plan Vallejo”.

Importaciones efectuadas por un intermediario aduanero suplantando a un importador
reconocido y utilizando un programa aprobado al amparo de los sistemas especiales de

importacion y exportacion. “Plan Vallejo”.

Contrabando y falsedad marcaria.

Contrabando técnico mediante sobrevaloracion de las mercancias.
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v' Contrabando mediante triangulacién de mercancias.
v" Simulacién de transacciones con mercancias de valor diferente.

v Utilizacion de entidades legalmente establecidas para apoyar las actividades de

organizaciones narcoterroristas.

v" Operaciones notariales.
v' Entre otras.

d. Finalidades del lavado de activos y financiacién del terrorismo

Teniendo en cuenta que tanto el lavado de activos y la financiacion del terrorismo provienen de
actividades filicitas, las organizaciones delictivas buscan usar sus ganancias ilicitas con la

apariencia de legalidad con la finalidad de:

v" Ocultar el origen y el destino de los bienes, recursos o activos.
v" Dificultar la labor de las autoridades.
v Introducirlos al mercado legal, ya sea en las entidades del sector salud.

v' Garantizar el disfrute de los bienes, recursos o activos ilicitos y licitos o destinarlos a

actividades terroristas.

e. Consecuencias del lavado de activos y financiacion del terrorismo

Es posible que a través de las entidades del sector salud y otros sectores, se pueda lavar activos
y financiar el terrorismo, ya que, se trata de entidades en las que se realizan transacciones y
operaciones de gran magnitud es necesario prevenir, detectar y controlar el (LA/FT) debido a que,
ademas de tratarse de actividades prohibidas por las normas penales, conllevan consecuencias

tales como:

v' Pérdida de la reputacion.
v Ser incluidos en listas restrictivas nacionales e internacionales.
v' Pérdida de acceso a los servicios y productos del sistema financiero.

v'  Pérdida de relaciones comerciales a nivel local, nacional e internacional.
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v" Deterioro de las instituciones democréticas y de la seguridad nacional e internacional.

v Riesgos para los negocios.
v Sanciones personales e institucionales de tipo penal, administrativa, laboral y patrimonial.
v Fortalecimiento de los delincuentes.

v" Generacion de mas delitos.

f. Etapas del SARLAFT
Las etapas del SARLAFT, en Medicarte S.A.S., son pasos interrelacionados mediante los cuales
se administra y gestiona el riesgo (LA/FT/FPADM).

i Etapa I- Diagnostico

Esta etapa de diagnostico tiene como principal objetivo, comprometer a los accionistas y directivos
de Medicarte S.A.S., a conocer el contexto del negocio, definir las metodologias, programas,
estrategias, politicas, procesos y procedimientos, cultura organizacional y herramientas que
demuestren un verdadero rechazo a la practica de actividades ilicitas o sospechosas al interior de

la entidad y garanticen el disefio y adopcién del SARLAFT, teniendo en cuenta:

v’ Los accionistas, administradores y directivos de Medicarte S.A.S., son las personas mas
interesadas para que actividades relacionadas con la misién de la institucién se

desarrollen de manera sostenida, responsable y segura.

v Los accionistas, administradores y directivos de Medicarte S.A.S., son los directos
responsables en la adopcion de medidas para evitar ser objeto de procesos penales y

administrativos.

v Garantizar la puesta en marcha de todos los planes de accién y controles que mitiguen
los riesgos (LA/FT).

v Garantizar un plan estratégico, que permita orientar los objetivos del CORE negocio.

v Analizar el entorno y la posible exposicion a riesgo o fuentes del riesgo (LA/FT/FPADM).
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v Identificar la relacién entre Medicarte S.A.S., y el entorno en el que opera, equilibrando

(fortalezas, debilidades, oportunidades, amenazas).

v Determinar el alcance de los riesgos asociados, para generar planes de accién alineados

a la mision, la visién y las politicas de la Institucion.

v Realizar un analisis estratégico y/o planeacion estratégica encaminados al cumplimiento
del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo (SARLAFT).

v Precisar los factores del Riesgo (LA/FT/FPADM), “servicios y/o productos, clientes,
canales de distribucion y areas geograficas”, y generar acciones pertinentes frente a los

factores de riesgo (LA/FT).
v Establecer los procesos y procedimientos por area y/o departamento, de igual forma los

roles y agentes responsables estratégicos y operacionales, susceptibles al SARLAFT.

ii.  Identificacién de los riesgos

Esta etapa debe permitir identificar los riesgos de (LA/FT/FPADM), inherentes al desarrollo de las

actividades relacionadas con la misién de la institucion.

Para identificar el riesgo de (LA/FT/FPADM) en Medicarte S.A.S., se debe como minimo:
v/ Establecer la metodologia para segmentar los factores de riesgo:
e Para la identificacion del riesgo de Medicarte S.A.S., se utilizan las metodologias

planteadas por los entes regulatorios tales como: la Superintendencia Nacional de
Salud y otros entes de control en Colombia regidos en materia (LA/FT/FPADM).

e De acuerdo con la metodologia, se genera una lista exhaustiva de riesgos con base
en aquellos eventos que podrian crear, aumentar, prevenir, degradar, acelerar o

retrasar el logro de los objetivos estratégicos de Medicarte S.A.S.

e En cumplimiento de lo anterior, se identifica por factor de riesgo eventos de riesgos
de (LA/FT/FPADM) concreto y facil de gestionar.
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v

Aplicar herramientas y técnicas para la identificacion del riesgo (LA/FT) que sean
adecuadas a los objetivos y capacidades, y a los riesgos que se enfrentan.

Es de vital importancia tener toda informacion (procesos y procedimientos) pertinente,
suficiente y actualizada.

En la identificacion del riesgo (LA/FT) se involucran a las personas con el

conocimiento apropiado por procesos, procedimientos y areas estratégicas.

Esta metodologia puede ser disefiada y ejecutada por expertos en la materia o
simplemente por los roles estratégicos o duefios de procesos y procedimientos ya que

estos tienen un alto conocimiento del negocio en Medicarte S.A.S.

Identificar el riesgo:

Determinar los objetivos de Medicarte S.A.S., en materia de (LA/FT/FPADM).

Revisar las tipologias y sefales de alerta relacionados con el sector salud a nivel
nacional e internacional sobre (LA/FT/FPADM).

Consultar la informacion y la experiencia interna sobre (LA/FT/FPADM) en las
actividades relacionadas con la misién de la institucion.

Definir una lista de los eventos de riesgo de (LA/FT/FPADM).

Qué riesgos de (LA/FT/FPADM) identifica cada area, es decir lo que puede suceder o
en qué consiste el riesgo.

Establecer las fuentes generadoras de los riesgos, (Factores internos, tales como:
areas, recurso humano, procesos y procedimientos, tecnologias e infraestructura) y
(Factores externos: Proveedores, alianzas o negocios estratégicos, el propio sector

regulaciones y otros).

Exponer las causas, por qué se puede presentar el evento de riesgo (LA/FT).

Etapa lll - Medicién y evaluacion de los riesgos
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La medicién de los riesgos de (LA/FT/FPADM) en Medicarte S.A.S., debe permitir medir la
posibilidad o probabilidad de ocurrencia del riesgo (LA/FT/FPADM) frente a cada uno de los
factores de riesgo, asi como el impacto en caso de materializarse mediante los riesgos asociados.
Estas mediciones podran ser de caracter cualitativo o cuantitativo. Para medir el riesgo de
(LA/FT/FPADM) se debe tener como minimo:

v' Establecer las metodologias de medicién o evaluacion por medio del cocimiento del
negocio, del duefio del proceso, el Oficial de Cumplimiento y el experto en materia de
gestion del riesgo, con el fin de determinar la posibilidad o probabilidad de ocurrencia
del riesgo de (LA/FT/FPADM) y su impacto en caso de materializarse frente a cada uno
de los factores de riesgo y los riesgos asociados.

Los criterios para efectuar la medicion de los riesgos seran los siguientes:

e Probabilidad de la ocurrencia: Entendida como una medida para estimar la probabilidad
de que ocurra 0 se materialice un evento (riesgo) o un incidente, se medira a través de la

siguiente escala:

Para determinar la probabilidad en Medicarte S.A.S., debe valerse de:

o Experiencia del sector.

o Experiencia de la entidad.

o Opinion de expertos.

o Experiencia del Oficial de Cumplimiento y de los asesores.

o Historia de eventos anteriores.

o Informacién Publica.

Para medir probabilidad de ocurrencia, la empresa puede utilizar las siguientes categorias:
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PROBABILIDAD

NIVEL DESCRIPTOR DESCRIPCION
PR 5.1 El evento sucede en mas del 10.1 % de | PR 5.2 Se espera que ocurra en la mayoria de las
5 FRECUENTE . . .
las operaciones. circunstancias
PR 4.1 El evento sucede entre el 5.1% y 10% PR 4.2 Se espera que ocurra en varias
4 PROBABLE

de las operaciones del afio. oportunidades.

PR 3.1 El evento sucede entre el 1.1% y 5% de .
3 POSIBLE ) 5 PR 3.2 Puede ocurrir en algin momento
las operaciones del afio.

PR 2.1 El evento sucede entre el 0,51 %y 1 % | PR 2.2 Podria suceder en algin momento, aunque

2 RARA VEZ _ . )
de las operaciones del afio. seria poco comun.
PR 1.1 El evento sucede hasta el 0,5 % de PR 1.2 No se espera que se presente, o podria
1 IMPROBABLE _ B _ _ _ _
operaciones al afio. ocurrir solo en circunstancias excepcionales.

Tabla 1. Probabilidad del riesgo LA/FT/FPADM

e Impacto: Hace referencia a las consecuencias en caso de materializarse el riesgo
de (LA/FT/FPADM). Para efectos de la valoracion del impacto se establece la tabla
de clasificaciébn del impacto y consiste en una escala de cinco (5) niveles
determinados como se muestra a continuacion:

NIVEL DESCRIPTOR LEGAL REPUTACIONAL ECONOMICO
Medidas por sanciones Difusién de una situaciéon que
administrativas judiciales o puede afectar la reputacion a Pérdidas economicas, distintas a
legales que pueda afectar su S B las sanciones, que su
5 EXTREMO A nivel internacional y puede . .
desarrollo como perdida de L equivalencia corresponda 0,761%
i . afectar la continuidad del - : o
operacion en una o mas sedes ; del patrimonio de la compafiia
de 1a IPS negocio.
Medidas por sanciones
administrativas, judiciales o Difusiéon de una situacion que Pérdidas econémicas menores
4 ALTO legales que generen una puede afectar la reputacion a que el 0,461% y mayor a 0,76%
suspension temporal de la nivel nacional. del patrimonio de la compafiia
licencia
a d'\rfw?r?ilsci?:ti?/grssir:ﬁ::?gliss o Difusiéon de una situacion que Pérdidas econdmicas entre el
3 MODERADO ' puede afectar la reputacion en | 0.151% y 0.46% de los ingresos
legales que generen multas el sector econémico mensuales
pecuniarias.
Medidas por sanciones Difusién de una situacion que pérdidas econbmicas entre el
2 MENOR administrativas, judiciales o _puec_ie afectar la repNI{taC|on al 0.41% y 0.15% de los ingresos
penales que generen multas interior de la compafia. en los
o ) ; mensuales
pecuniarias de cualquier valor. procesos involucrados.
a dm‘f}i‘ﬂiﬁﬁg S?Jnecme?ne:ren Difusiéon de una situacion que | Pérdidas econémicas inferiores a
1 INSIGNIFICANTE 10CES0S erc} ?\0 %neren puede afectar la reputacion a 0.04% de los ingresos
p Yrgultas 9 en los procesos involucrados. mensuales.
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Tabla 2. Impacto del riesgo LA/FT/FPADM

Los riesgos identificados deben ser relacionados a un riesgo asociado (reputacional, legal vy

econdmico), teniendo en

cuenta el impacto que pueda generar en caso de materializarse.

De acuerdo con la tabla de clasificacién del impacto y segun el riesgo asociado, se establece el impacto

del riesgo si se materializa.

La compafiia evaluara el riesgo de (LA/FT/FPADM) cuando incursione en nuevos mercados u ofrezca

nuevos productos o servicios.

e Valoracién y determinacion parala medicion:

o Clasificar los riesgos, e identificar la probabilidad y el impacto de ocurrencia de los eventos de

riesgos, sus causas y qué impacto tienen sobre los riesgos asociados.

o Por medio de la probabilidad y el impacto de ocurrencia, hallar los riesgos inherentes y

residuales:

¢ Riesgos Inherentes: Es el nivel de riesgo propio de la actividad sin tener en cuenta

el efectode los controles, la empresa puede utilizar las siguientes categorias:

O

O

O

O

Moderado.
Tolerable.
Importante.
Critico.

e Riesgos Residual: Es el nivel resultante del riesgo después de aplicar los controles, la

empresapuede utilizar las siguientes categorias:

Clasificacion

Descripcion

Bajo

Se administra con procedimientos rutinarios, conservando, mejorando e implementado
nuevas acciones para mantener el nivel de riesgo. No requiere diligenciamiento del formato
de planes de accion.

Moderado

Se administra con procedimientos rutinarios, conservando, mejorando e implementado
nuevas acciones para mantener el nivel de riesgo. No requiere diligenciamiento del formato
de planes de accion.

Alto

Para este nivel se requiere fortalecer controles o definir planes de accién a mediano plazo,
adicionalmente se informa al Oficial de Cumplimiento para su seguimiento. Las fechas de
implementacion de los planes de accién no deberan ser superiores a 180 dias contados a
partir de la fecha de evaluacion.

En este caso, el Oficial de Cumplimiento debe intervenir de forma directa. Las fechas de
implementacion de los planes de accién no deberan ser superiores a 120 dias contados a
partir de la fecha de evaluacion.

Tabla 3. Tratamiento del riesgo residual LA/FT/FPADM
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Los riesgos residuales calificados como “Extremos” y “Altos” seran incluidos dentro de los planes de

tratamiento. Los riesgos calificados como “Moderados” y “Bajos” seran monitoreados.

Los riesgos residuales clasificados como BAJO y MODERADO deben ser evaluados cada dos afios
por los Lideres de Proceso con el apoyo del area del Oficial de Cumplimiento, garantizando la eficacia
de los controles en el tiempo, ya sea mejorandolos o definiendo nuevos controles cuando haya lugar.
Si se percibe un incremento en el nivel del riesgo por parte de los duefios de proceso, debe ser
informado inmediatamente al Lider de Riesgos y/o al Oficial de Cumplimiento con el fin de realizar la

respectiva reclasificacion y determinar las acciones correctivas a que haya lugar.

Para los riesgos residuales clasificados como ALTO o EXTREMO, el Lider de Proceso, con el apoyo
del Oficial de Cumplimiento y el Lider de Riesgos y/o comité de riesgos, deben establecer planes de
accion que busquen reducir la exposicion de la compafia a través de la creacion de nuevos controles

o la implementacion de modificaciones a los controles existentes.

A dichos planes se les hard seguimiento de forma trimestral, reportando su avance al Oficial de
Cumplimiento y/o Lider de Riesgos, con el fin de tomar las decisiones respectivas para su tratamiento

y mitigacién.

iv. Etapa IV- Adopcion de controles

El disefio y adopcion de los controles para los riesgos de (LA/FT/FPADM) identificados en
Medicarte S.A.S., estara a cargo del responsable de cada uno de los procesos y procedimientos
administrativos, en estaetapa se identifican las acciones que se deben implementar para mitigar el

riesgo en forma efectiva.

Las medidas de control definidas deben considerar un plan de accion estratégico en el cual se

definanrecursos fisicos, humanos, financieros y los que se consideren para su implementacion,

frente al impacto esperado con base en la probabilidad de ocurrencia de cada riesgo.
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V. Etapa V- Divulgacion y documentacion

El principal objetivo de esta etapa es:

v Proveer un sistema de documentos y registros de las etapas y elementos del Sistema de
Administracion del Riesgo de Lavado de Activos, Financiacion del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccion Masiva (SARLAFT), que
garantice la integridad, oportunidad, confiabilidad y disponibilidad de la informacién de
los procesos y procedimientos.

v'Proveer un sistema efectivo, eficiente y oportuno de reportes tanto internos como
externos, que garantice el funcionamiento de sus procedimientos y los requerimientos de
las autoridades competentes.

v Establecer un programa de capacitacion sobre Sistema de Administracion del Riesgo de
Lavado de Activos, Financiacién del Terrorismo y Financiacién de la Proliferacion de
Armas de Destruccion Masiva (SARLAFT) que cree conciencia e informe sobre las
obligaciones y responsabilidades que deriven del sistema para los empleados en
Medicarte S.A.S., y dar herramientas para su cumplimiento.

v Establecer un programa de divulgacion del Sistema de Administracion del Riesgo de
Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de
Armas de Destruccion Masiva (SARLAFT) para las contrapartes (Socios y/o Accionistas,
Empleados, Proveedores, Clientes).

v’ Comunicar oportunamente a los interesados internos y externos cada una de las etapas
del Sistema de Administracion del Riesgo de Lavado de Activos, Financiacién del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva
(SARLAFT).

v'La documentacién Sistema de Administracion del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacién de Armas de Destruccion
Masiva (SARLAFT), debe tener un respaldo que cuente con los requisitos de seguridad
apropiados.

v'La documentacién Sistema de Administracion del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion
Masiva (SARLAFT) debe contener:

e Diagnostico.

e  Soporte, disefio, desarrollo e implementacion de las metodologias del Sistema

Medicarte



CODIGO: MN-CTO-01

Medicarte MANUAL SARLAFT/FPADM o

FECHA ACT: MAYO DE 2023

de Administracion del Riesgo de Lavado de Activos, Financiacion del Terrorismo
y Financiacion de la Proliferacién de Armas de Destruccion Masiva (SARLAFT).

e  Evolucion de Controles.

e Procesos disciplinarios por incumplimiento del Sistema de Administracion del
Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la
Proliferacion de Armas de Destruccion Masiva (SARLAFT).

. Reportes internos:

o Transacciones Inusuales.
o Operaciones Sospechosas.
o Informes de Gestion al Maximo Organo Administrativo.

° Reportes externos:

o Operaciones intentadas.

o Operaciones sospechosas.

o Reporte de ausencia de operaciones intentadas y sospechosas (ROS).
o Reporte de transacciones individuales y/o mdltiples en efectivo.

o Otros reportes exigidos por las autoridades competentes.

g. ldentificacién y andlisis de operaciones intentadas y sospechosas
La Unidad de Informacion y Analisis Financiero (UIAF) ha establecido algunas sefiales de alerta
generales relacionadas con el (LA/FT), que de unay otra forma pueden presentarse en el sector

salud,entre los cuales se encuentran:

v Sefiales de alertas relacionadas con el sector salud:

e Desplazamientos constantes de profesionales de la salud a conocidas zonas de
influencia de grupos terroristas.

e Personas vinculadas con el sector de la salud con altos movimientos financieros, no
acordescon su perfil econémico.

e Profesionales de la salud que reciben depdsitos desde zonas de alto riesgo y en las
cuales no prestan sus servicios regularmente.

e Empleados del sector de la salud que figuran como socios en varios
establecimientos comerciales con actividades diferentes a su ejercicio profesional.

e Importaciones de productos (equipos especializados para diagndsticos, productos o
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materiales y medicamentos) que pueden ser utilizados por organizaciones criminales
para su funcionamiento (equipos de tecnologia médica, entre otros) desde paises
reconocidos abiertamente como cooperantes de grupos terroristas.

e Constitucion de sociedades que realizan compra de materias primas (insumos
médicos) quetambién sirven como insumos para la produccion de sustancias
psicoactivas.

e Presentar facturas que soportan ventas con inconsistencias.

e Operaciones multiples por montos iguales o superiores a $25.000.000 en un mes.

e Operaciones individuales de forma repetitiva por montos iguales o superiores a
$5.000.000 por dia, aparentemente con el intento de evasion del diligenciamiento del
formato declaracionen efectivo.

e Inconsistencia en los registros de aportantes o donantes cuyos datos de contactos
tales como: numeros telefonicos y direcciones se repiten o no son verificables.

e Aparicion de aportantes en listas internacionales de criminales (INTERPOL, Lista
Clinton, entre otras.) o noticias de prensa que relacionen a donantes o aportantes de

una campafia ocandidato con Organizaciones Narco Terroristas.

v' Otras sefiales de alertas generales para contrapartes (socios y/o accionistas,

empleados, proveedores, clientes):

¢ No suministran informacién o documentacion requerida.

e Que se muestren renuentes o molestos al momento de diligenciar el formato de
vinculacion.

e Cambian frecuentemente sus datos sin una justificacion aparente (direccién,
teléfono, ocupacion).

e Sobre las cuales se ha emitido informacién de uso publico negativa.

¢ Que intentan sobornar a los empleados para saltarse algin procedimiento interno.

e Se encuentran relacionadas en las listas OFAC.

¢ Que solicitan pagos a terceros que no intervienen en la operacion.

e Actuacién en nombre de terceros y uso de entidades aparentemente de fachada.

e Pago de extorsion a guerrilla o delincuencia comudn a través de pequefias vacunas
0 pagos obligatorios por el transito o labor en determinado sitio.

e Contrabando, falsedad marcaria, sobrevaloracion de insumos, productos y activos.

e Aportes de bienes muebles de socios y/o accionistas los cuales son sobrevalorados
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en comparacion con el valor comercial del mercado.
e Compra o venta de acciones a precios muy por encima o por debajo de los valores
estimados.

o Los aportes de un socio 0 accionista sin demostrar capacidad econémica para hacerlo.

v Clientes:

¢ Que solicitan pedidos que deben ser enviados a zonas con concentracién al margen de la
ley.

¢ Que realizan inversiones, depdsitos y operaciones en paises de alto riesgo y/o no
cooperantes o0 paraisos fiscales.

¢ Con niveles elevados de efectivo, excesivos para el tipo de negocio.

e Una operacion ocasional en efectivo de elevado valor, realizada por una de las contrapartes.

¢ Cliente que ofrece pagar grandes comisiones, sin justificativo legal y l6gico por los servicios
solicitados.

e Clientes que rechazan, intentan sobornar o amenazan a empleados para no diligenciar
completamente los formularios de vinculacion o para que le acepten informacion personal,
falsa.

¢ Clientes catalogados como PEP que trate de evitar el adecuado y completo diligenciamiento
de los documentos de apertura o no justifica adecuadamente el origen del dinero con el que
se vincula.

e Operaciones realizadas por intranet o telefénicamente para evitar la identificacion.

v Empleados:
¢ Que tienen un estilo de vida que no es acorde al cargo y salario devengado.

¢ Que frecuentemente sobrepasan los controles y procesos internos y determinan los
propios.

e Presunto uso indebido de identidades, por ejemplo: uso de nimeros de identificacion
inexistentes, numeros de identificacion de personas fallecidas, suplantacion de
personas, alteracion de nombres, para obtener un beneficio propio.

e Presentacion de documentos o datos presuntamente falsos, como soportes para su
contratacion.

e Actuar en nombre de terceros y usar indebidamente el nombre de la compainiia.
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e Relacion con personas vinculadas o presuntamente vinculadas a actividades delictivas.

e Relacion con bienes de presunto origen ilicito.

e Fraccionamiento y/o inusual manejo del efectivo (recaudo en caja).

e Directivos o empleados que omiten reiteradamente los actos preventivos o de debida
diligencia a los que estan obligados.

e Directivos o empleados que usan o prestan su propia direcciéon domiciliaria para recibir
la documentacion de los clientes.

e Empleados renuentes a disfrutar vacaciones.

¢ Empleados que con frecuencia permanecen en la oficina mas alla de hora de cierre o
concurren a ella por fuera del horario habitual, sin justificacion.

e Empleados que frecuente e injustificadamente se ausenten del lugar de trabajo.

e Empleados renuentes a aceptar cambios, promociones o ascensos en su actividad
laboral sin una justificacion clara.

¢ Empleados que frecuentemente incurren en errores, descuadres o inconsistencias y
sus explicaciones son insuficientes o inadecuadas.

e Empleados que insisten en realizar reuniones con clientes en lugares distintos a la
oficina, sin justificacion alguna, para realizar alguna operaciéon comercial o financiera
de un cliente.

e Empleados que constantemente reciben regalos, invitaciones, dadivas u otros
presentes de ciertos clientes o usuarios, sin una justificacion clara y razonable, o sin

estar autorizado por cédigos de la institucion.

h. Determinacion y reporte de operaciones intentadas y sospechosas

Medicarte S.A.S., esta obligada a reportar de manera oportuna a la UIAF, cualquier operacién
intentadao catalogada como sospechosa, para lo cual no se requiere que se tenga certeza de
gue se trata de una actividad delictiva, o que los recursos que maneja provienen de esas
actividades, ni tampoco identificar el tipo penal; s6lo se requiere que Medicarte S.A.S.,
considere que las operaciones son sospechosas, ya que no cuentan con una justificacion clara

y razonable.
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El ROS, no constituye denuncia penal y es absolutamente reservado conforme a la ley. Por lo
tanto, quien lo realice se encuentra amparado por la exoneracion de responsabilidad

consagrada por la Ley.

Las operaciones sospechosas a reportar a la UIAF se refieren a aquellas operaciones, hechos
0 situaciones que posiblemente estan relacionadas con el (LA/FT/FPADM). No se requiere la
certeza de tal relacién para efectuar el ROS de conformidad con el articulo 42 de la ley 190 de
1995.

Los soportes del ROS reportada se deben organizar y conservar como minimo por cinco (5)

afios, dadoque pueden ser solicitados por las autoridades competentes.

Ninguna persona en Medicarte S.A.S., podra revelar o dar a conocer informacion que revele
gue se ha efectuado un reporte de operacién sospechosa a la UIAF de una contraparte, seguin
lo determina el inciso cuarto del articulo 11 de la ley 526 de 1999.

La Unidad de Informacion y Analisis Financiero UIAF (www.uiaf.gov.co), es la institucién
encargada derecibir los Reportes de Operaciones Sospechosas (ROS) de los sujetos
obligados o de cualquier persona que lo realice de manera voluntaria.

El Oficial de Cumplimiento seré la persona responsable del analisis, determinacion y envio del
ROS y adicionalmente dejara constancia fisica de este andlisis y de los resultados

correspondientes.

Para realizar un ROS se debe tener en cuenta lo siguiente:

v'Realizar una descripciéon de los hechos, de manera organizada, clara y completa,
indicando (donde aplique) la forma en que se relacionan las personas naturales o
juridicas. No olvidar suministrar los nombres y apellidos completos y/o identificacion de
las personas reportadas y enlo posible los datos de ubicacion como ciudad, municipio,

direcciones, teléfonos, entre otros.

v En la medida de lo posible, diligenciar un orden cronolégico de los eventos y la

participacion de cada persona o agente. Esto ayuda al entendimiento de estos.

v"Mencione las caracteristicas de las operaciones consideradas como sospechosas.
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v Adicionalmente, mencione cualquier irregularidad que haya detectado con las personas o

transacciones involucradas en las operaciones sospechosas.

v"No omita ningun dato conocido de la o las operaciones realizadas por la contraparte e indique

cualquier hecho adicional que contribuya al analisis de esta.

Adicionalmente, para mejorar la calidad y contenido de los ROS se debe tener en cuenta:

v’ Sugerir la importancia del reporte (alta, media o baja), considerando los hechos y su similitud

con tipologias conocidas de (LA/FT). Se deben considerar especialmente las tipologias
publicadas por el GAFI, GAFILAT y por la UIAF.

v Para determinar la importancia de la operacién reportada, resulta Gtil considerar entre otras,

la presencia de los siguientes elementos:

Incremento patrimonial o en los negocios injustificado o por fuera de los promedios
del respectivo sector o actividad econémica.

Presunto uso indebido de identidades, por ejemplo: uso de nimeros de identificacion
inexistentes, niumeros de identificacion de personas fallecidas, suplantacion de
personas, alteracion de nombres.

Presentacion de documentos o datos presuntamente falsos.

Actuacion en nombre de terceros que no justifican razonablemente su titularidad.
Uso de entidades aparentemente de fachada o de papel.

Relacién con personas vinculadas o presuntamente vinculadas a actividades
delictivas.

Relacién con bienes de presunto origen ilicito.

Uso indebido o fraccionamiento de dinero en efectivo, de acuerdo con las condiciones

normales de los negocios.

v' Sugerir la urgencia del reporte, relacionado con la prontitud con la cual se deberia actuar

respecto de este. En tal sentido, por ejemplo, un reporte serd urgente cuando:

e Sea inminente la disposicion, transferencia o retiro de recursos vinculados a un

negocio o a una presunta actividad de lavado de activos y/o financiacion del
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e Sea inminente el empleo de recursos en la realizacién de un negocio relacionado
con actividades terroristas u otras delictivas.

e Cuando sea imperativa, a juicio del reportante, la intervencion de las autoridades
para evitar la disposicion, transferencia o circulacion de recursos, en cualquier forma,

presuntamente vinculados a operaciones de (LA/FT/FPADM).

i. Elaboraciéon de reportes de operaciones sospechosas / ROS

Para que Medicarte S.A.S., realice un reporte (ROS o0 AROS) ante la UIAF, se debe tener en cuenta:
v En caso de que la entidad obligada Medicarte S.A.S., identifigue una operacién

sospechosa, el Oficial de Cumplimiento de manera inmediata o dentro de los 10 dias
calendario siguientes, debera presentar un informe Reporte de Operacion Sospechosa
‘ROS” ante la UIAF, en la forma y términos que correspondan, de acuerdo con los

instructivos de esa plataforma.

v En caso de que transcurrido un mes sin que la entidad obligada Medicarte S.A.S., no
realice un reporte ROS, el Oficial de Cumplimiento, dentro de los 10 dias calendario
siguientes al vencimiento del respectivo mes, debera presentar un informe de “Ausencia
de Reporte de Operaciones Sospechosas” o “Aros” ante el SIREL, por medio de la pagina
de la UIAF, en la forma y términos que correspondan, de acuerdo con los instructivos de

esa plataforma.

Para realizar los reportes ROS “Reporte de Operacion Sospechosa” y el Aros “Ausencia de
reporte de Operaciones Sospechosas” descritos anteriormente el Oficial de Cumplimiento de
Medicarte S.A.S. debe soportarse en el EX-CPL-02 Instructivo Reporte operaciones

sospechosas.

Para conocer el instructivo “EX-CPL-02 Instructivo Reporte operaciones sospechosas”, Ver

instructivo en el sistema de gestion intearal de Medicarte con el codigo EXCPL02.
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7. POLITICAS PARA LA ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS,
FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA EN MEDICARTE SAS.

a. Politicas

Medicarte S.A.S., debe cumplir con las regulaciones fijadas por la Superintendencia Nacional de

Salud,y otros entes de control promotores y autoridades competentes en Colombia.

Adicional, Medicarte S.A.S., implementara lineamientos, reglas de conducta y procedimientos
que orientaran su actuacién con miras a evitar situaciones vulnerables para la consolidacion
de delitos (LA/FT/FPADM) que se traducen en estas politicas de administracion de riesgos.

b. Politicas generales

Medicarte S.A.S., ha definido las politicas generales como los lineamientos y directrices que
deben seguir sus contrapartes (Socios y/o Accionistas, Empleados, Proveedores, Clientes) en
materia de la administracion del riesgo de (LA/FT/FPADM).

Se aplicaran las siguientes politicas generales en Medicarte S.A.S

v’ Todos los empleados son directamente responsables de velar por la ejecucion, adecuado
cumplimiento y tratamiento de todas las normas relacionadas con este tema y de la
eficiencia de las actividades de control interno incorporadas en los procesos de su

propiedad en el marco de sus responsabilidades.

v’ Se contara con bases de datos actualizadas de sus contrapartes (Socios y/o Accionistas,
Empleados, Proveedores, Clientes) para facilitar la realizacion de los andlisis de

operaciones inusuales y sospechosas.

v'Todos los empleados y directivos, en especial aquellos que intervienen en la
autorizacion, ejecucion y revision de las operaciones de Medicarte S.A.S., deberan
conocer y aplicar a cabalidad los procedimientos establecidos en el Sistema de
Administracion del Riesgo de Lavado de Activos, Financiacion del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccion Masiva (SARLAFT) con el fin

de garantizar su correcta aplicacion que contribuya a la prevencion del (LA/FT/FPADM).
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v El Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva
(SARLAFT) ser& de conocimiento de todos los empleados de Medicarte S.A.S.

v'La Junta Directiva, la Direccion General, el Encargado de Cumplimiento de Medicarte
S.A.S., responderan por las obligaciones y responsabilidades que les sean aplicables en
lo referente a la aplicacion del Sistema de Administracion del Riesgo de Lavado de
Activos, Financiacion del Terrorismo y Financiacion de la Proliferaciéon de Armas de
Destruccion Masiva (SARLAFT).

v'Todos los empleados y directivos de Medicarte S.A.S., deben reportar en forma
inmediata al Oficial de Cumplimiento, los hechos o circunstancias que consideren afectan
el adecuado funcionamiento de la Gestién del Riesgo LA/FT/FPADM.

v Los procedimientos que se implementen en el SARLAFT son de obligatorio cumplimiento
al interior de Medicarte S.A.S., especialmente para aquellos que intervienen en la seleccién
de proveedores, personal asistencial y de apoyo, empleados, compra de suministros,
transacciones con proveedores y en las contrataciones que involucran recursos de caracter
financiero y en las demas operaciones que resulten y sean susceptibles al riesgo frente al
(LA/FT/FPADM).

v'Los conflictos de intereses que puedan presentarse en Medicarte S.A.S., se trataran de
acuerdo con los lineamientos establecidos en el Codigo de Etica y Buen Gobierno.

v’ Los empleados, sin excepcion, se comprometen con Medicarte S.A.S., a participar en los
programas de capacitacion sobre la prevencién y control del riesgo del (LA/FT/FPADM),
los cuales se realizaran peridédicamente bajo la coordinacion del Oficial de Cumplimiento.

v'La Junta Directiva, el Director General y Oficial de Cumplimiento y los empleados, se
comprometen con Medicarte S.A.S., a guardar absoluta confidencialidad respecto a la
informacion que se elabore y distribuya con relacion a la prevencion y control del riesgo

de (LA/FT/FPADM), salvo requerimiento de las autoridades competentes.

v/ Establecer requisitos adecuados para la vinculacién y realizacién de operaciones con
sus clientes y proveedores y rechazar el establecimiento o la renovacion de una relacion

contractual que no cumpla con los requisitos exigidos por la ley y las normas internas.
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v’ Los incumplimientos a las politicas y normas establecidas para la prevencion del riesgo
de LA/FT/FPADM seran sancionados de acuerdo con los procedimientos sancionatorios
establecidos en el Reglamento Interno de Trabajo, el Cédigo de Etica y Buen Gobierno.

c. Politicas conocimiento de contrapartes
Las politicas de conocimiento de las contrapartes en Medicarte S.A.S., deben garantizar su
identificacion plena y confiable, asi como la verificacion de la informacion suministrada por

estas, para efectos de la prevencion del riesgo (LA/FT/FPADM).

Quiénes son las contrapartes:
v' Socios y/o Accionistas.
v' Empleados.

v" Proveedores.
v" Clientes.

Las siguientes se entienden como politicas de conocimiento de las contrapartes:

v Se debera definir los mecanismos para implementar, mantener, cumplir y controlar las
politicas o lineamientos para el conocimiento de contrapartes, desde su seleccién,
vinculacion, permanencia, hasta el cese de relaciones, asi como del monitoreo de
operaciones, de acuerdo con los procedimientos establecidos en el SARLAFT y demas

normas establecidas para tal fin.

v Adicionalmente, debera proveer procesos que permitan llevar a cabo un efectivo,
eficiente y oportuno conocimiento de las contrapartes actuales y potenciales, asi como

la verificacion de la informacién suministrada y sus correspondientes soportes.

v’ Los procesos de conocimiento de las contrapartes, aplicados por otros entes econémicos
publicos o privados, no eximen a Medicarte S.A.S., de la responsabilidad que tiene de
utilizar sus propias herramientas para realizar la debida diligencia de conocimiento de

dichos agentes.

v'No se realizara ninguna relacion contractual con personas naturales y/o juridicas

relacionadas en listas OFAC, ONU e INTERPOL, como tampoco con los relacionados de
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estas (socios, administradores, miembros principales y suplentes de junta directiva).

v"No se causara ninguna relacién contractual con personas naturales y/o juridicas que
sobre las que exista informacién de uso publico o prensa negativa, relacionada con

LA/FT/FPADM, sin previo analisis del area de Cumplimiento.

v Siempre gue se inicie una posible negociacidon o acuerdo comercial, o se actualice la
informacion, se deberan consultar el proceso de contratacion y/o vinculacién y las

condiciones de seleccion de las contrapartes consideradas en Medicarte S.A.S.

v'Se conservara registro de los datos de identificacion de las contrapartes obtenidos a
través del procedimiento de debida diligencia, por ejemplo, registros de documentos de
identidad, pasaportes, cédulas de identidad, permisos de conducir o documentos
similares, los archivos de cuentas, datos de contacto y de correspondencia no menos de

cinco afios después de haber concluido la relacién comercial.

Estos datos de identificacion y los registros de operaciones deben estar a disposicion de las

autoridades nacionales competentes con la autorizacion adecuada.

d. Politicas conocimiento de clientes / usuario

v" Son clientes de medicarte SAS aquellas personas naturales o juridicas con las que
se establece y mantiene una relacion de origen legal y contractual para la prestacion

de los servicios y/o actividades relacionadas con los servicios de salud.

v'Todos los clientes deben ser consultados en Listas de control por el area de
cumplimiento, excepto aquellos que suscriban contratos por valor menor a $10.000.000
ML (diez millones de pesos moneda legal colombiana) y/o su equivalente en otras

monedas.

v'La informacién de los clientes que no sea actualizada o una vez actualizada no pueda

confirmarse, constituye una sefial de riesgo (LA/FT/FPADM).

v'Procurar la actualizacion de los datos del cliente, por lo menos anualmente,
suministrando la totalidad de los soportes documentales exigidos segun el servicio de

que se trate.
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v'Seran clientes inactivos, aquellos que después de vencido su periodo de garantia,
contractual y otros estipulado en Medicarte S.A.S., no hayan realizado, transacciones
y operaciones, a los cuales no se les debe solicitar actualizacion de informacion. Para
estos clientes, la actualizacion de informacion se debe efectuar inmediatamente solicite

la realizacion de nuevas operaciones, cesando asi su condicién de inactivo.
e. Politicas conocimiento de proveedores

v' En Medicarte S.A.S., a través de la politica de compras se establecen las directrices bajo
las cuales se orientan las contrataciones y compras realizadas, con el objetivo de
garantizar el suministro oportuno de bienes y servicios alineados a los principales focos
de servicio y excelencia operacional: (buenos precios, alta calidad, cumplimiento en los
términos acordados, transparencia en el proceso de contratacion, continuidad en la

cadena de abastecimiento, satisfaccion del cliente y cumplimiento del debido proceso).

v" Todos los proveedores deben ser consultados en Listas de control, excepto aquellos
gue suscriban contratos, facturas, orden de compra y/o servicio por un valor menor a
$10.000.000 ML (diez millones de pesos moneda legal colombiana) y/o su equivalente

en otras monedas.

v Todas las consultas deben ser efectuadas por el area de Cumplimiento. De encontrarse
alguna coincidencia en las listas restrictivas con dichos proveedores se analizara el caso
por el Oficial de Cumplimiento para, de esta forma, poder efectuar el contrato u orden
de compra.

f. Politica conocimientos del empleado

v' Antes de vincular a un empleado en Medicarte S.A.S., se debera consultar en listas
restrictivas y en noticias de internet a todos los candidatos postulantes a ser empleados
permanentes y/o temporales, dicha consulta debera ser efectuada antes de suscribir
cualquier contrato y/o acuerdo verbal con el empleado, el area de Gestion Humana
solicitara al area de cumplimiento previamente las consultas de las personas que se
encuentren en proceso de vinculacion, el resultado de las consultas se remitira via

correo electrénico.
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v" Los empleados vinculados en Medicarte S.A.S., deben cumplir con los acuerdos de reserva y

confidencialidad de la informacién.

v' Todos los empleados de Medicarte S.A.S., deben ser capacitados en temas relacionados al
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo
(SARLAFT).

v' Todos los empleados en el desarrollo de sus funciones deberan ser diligentes y/o ejercer el

maximo cuidado en el conocimiento y manejo de las operaciones de los clientes y proveedores.

v' De acuerdo con lo consagrado en el articulo 42 de la Ley 190 de 1995, el reporte de
operaciones sospechosas no dara lugar a ningun tipo de responsabilidad para la persona
juridica informante, ni para los directivos o empleados de la entidad que hayan participado en

su deteccion y/o reporte.

v' Los empleados de Medicarte S.A.S., que incumplan las disposiciones previstas por la
normatividad legal vigente relacionada con el SARLAFT, seran responsables por tales acciones
U omisiones y en consecuencia se haran acreedores a las sanciones que se estimen

pertinentes.

g. Politicas conocimiento del maximo érgano administrativo y socios
v Definir e implementar estrategias que permitan detectar con la debida oportunidad los
cambios y/o modificaciones en la participacion de los socios, incluyendo la identificacion

de nuevos socios.

v De acuerdo con el conocimiento de los socios y/o junta directa, no seran exonerados de

llevar a cabo el proceso de conocimiento por medio de la consulta a listas de control.

v’ Para los nuevos socios, se debera realizar una debida diligencia, con el fin de conocer
estos nuevos socios, incluyendo la solicitud de los documentos soporte definidos y la

verificacion en listas restrictivas.

v' Aprobar el disefio de las metodologias, modelos e indicadores cualitativos y/o
cuantitativos de reconocido valor técnico para la oportuna deteccion de las operaciones

sospechosas.
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v' Determinar y exceptuar el cumplimiento de las instrucciones establecidas por la

Superintendencia Nacional de Salud.

h. Politicas para el manejo de efectivo
v Todo personal que tenga contacto directo con el proceso de manejo de efectivo
(Encargados de caja y tesoreria) deberan tener claro el proceso interno sobre el manejo de

efectivo en cuanto (Recaudo / Consignacion / Conciliacién).

v Todo personal que tenga contacto directo con el proceso de manejo de efectivo
(Encargados de caja y tesoreria) debe tener clausulas de responsabilidad en los contratos
laborales.

v' Para diligenciar los formatos (Declaracién de operaciones en efectivo y Declaracion de
origen de fondos) se debe tener en cuenta los siguientes montos significativos:

e Transacciones individuales en Efectivo, igual o mayor a $ 5.000.000 diarios, realizadas
poruna misma persona natural o juridica.

o Reporte de Transacciones mdltiples en efectivo, igual o mayor a $ 25.000.000 en el
mes,realizadas por una misma persona natural o juridica.

v Los formatos (Declaracion de operaciones en efectivo y Declaraciéon de origen de fondos)
debenser diligenciados teniendo en cuenta:

e Por cada cliente antiguo, actual y/u ocasional que cumpla con los montos
significativos anteriormente expuestos, por los menos una vez al afio dejando la
evidencia en carpeta cliente.

e Por cada cliente nuevo que cumpla con los montos significativos anteriormente
expuestos inmediatamente en su vinculacion y partir de esta, por lo menos una vez

cada afio dejandola evidencia en carpeta cliente.

v' Todo el dinero recaudado en el proceso de caja debe ser consignado en las cuentas
autorizadas por el area de tesoreria de Medicarte S.A.S., de manera inmediata dejando
evidencia de las consignaciones en el area de tesoreria, este proceso de recaudo del

efectivo debe ser diario.
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Para el caso de los titulos valores tales como cheques, debe cumplir con el proceso
descrito anteriormente, teniendo en cuenta la consignacion de estos en las cuentas
designadas por el area de tesoreria de Medicarte S.A.S., entre éstas, las propias de la
entidad y la de los proveedores y entregar la evidencia de la consignacion a esta area,
este proceso se debe realizar tanto para cheques provenientes de varios cruces,

endosados o por cobro directo en ventanilla.

Nota Importante: Toda entrega de fondos recaudados y consignados debe evidenciarse
en un registro fisico al area de tesoreria de Medicarte S.A.S.

v/ Cumplir con los arqueos periddicos, en todas las areas que traten o manejen efectivo.

v El efectivo que se recauda por medio del proceso de caja y tesoreria de Medicarte S.A.S.,
en el proceso de recaudo diario debera estar adecuadamente custodiada hasta que se

realicen las respectivas consignaciones.

i. Politicas de administracion de riesgos SARLAFT
Son los lineamientos generales que debe adoptar Medicarte S.A.S., en cada una de las etapas y
elementos de SARLAFT.

De las etapas del SARLAFT

v' Diagnéstico: Medicarte S.A.S., orienta la gestién de andlisis de la informacion (Disefio,
documentacion, fisica y electrénica), en un plan estratégico para el uso de la misma como
soporte; para la implementacién de metodologias, sistemas, certificaciones y el facil
acceso a los procesos susceptibles al riesgo (LA/FT/FPADM), asi como también por la
indicacion de entes reguladores, crear, dar mantenimiento, retener, acceder, preservar,
cooperar, articular y coordinar permanente entre las areas, otros programas y sistemas

afines a la informacion.

v'Identificacion de los riesgos: La identificacion de los riesgos de (LA/FT/FPADM),
inherentes al desarrollo de sus actividades relacionadas con la misiéon de la institucion,

serdn reportados a través de los roles estratégicos de cada area al Oficial de
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Cumplimiento o a quien se designe en los procedimientos internos de Medicarte S.A.S.

v'Mediciéon y evaluacion de los riesgos: La medicion y evaluacion de los riesgos
(LA/FT/FPADM), estara a cargo del Oficial de Cumplimiento, en coordinacion con la
Direccién General y los roles estratégicos y legales, reportando sobre ello a la Junta

Directiva y a los que se consideren.

v'Adopcidn de controles: El disefio y la adopcién de los controles para mitigar los riesgos
(LA/FT/FPADM) en Medicarte S.A.S., estard a cargo del Oficial de Cumplimiento, en
coordinacion con la Direccion General y los roles estratégicos y legales, reportando sobre
ello a la Junta Directiva y a los que se consideren, la ejecucion de dichos controles estara

a cargo del responsable estratégico y operacional de cada uno de los procesos.

v Divulgaciéon y documentacién: Medicarte S.A.S., debe proveer un sistema documental
con el cual garantice la integridad, oportunidad, confiabilidad y disponibilidad de la
informacion de los procesos y procedimientos que sean susceptibles al riesgo
(LA/FT/FPADM), asi como también el acceso a la informacién a todos los roles

estratégicos de la entidad y posteriores capacitaciones a los roles operativos.

La relacion con la administracion de riesgos SARLAFT/PADM
Se aplicaran las siguientes politicas de administracion del riesgo SARLAFT en Medicarte S.A.S.:

v Los miembros de la Junta Directiva, el Oficial de Cumplimiento y la Direccién General y
roles estratégicos y legales designados por parte de Medicarte S.A.S., con funciones
relacionados en materia de gestion del riesgo de (LA/FT/FPADM), se comprometen a

cumplir cabalmente sus funciones y ejercer sus facultades en relacion con el SARLAFT.

v’ Los érganos de control de Medicarte S.A.S., se comprometen a evaluar el SARLAFT, de

acuerdo con los estandares aplicables.

v'Los empleados de Medicarte S.A.S, les esta prohibido revelar a terceros, cualquier

informacion relacionada con los reportes internos o externos del SARLAFT.

v’ Los empleados de Medicarte S.A.S., seran capacitados, por lo menos, una vez al afio en

temas relacionados con SARLAFT.
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v'Los empleados nuevos y los terceros vinculados de Medicarte S.A.S., recibiran esta

capacitacion como parte del proceso de induccién o vinculacion.

v Semestralmente por lo menos, el Oficial de Cumplimiento realizar4 seguimiento al
Sistema de Administracién del Riesgo de Lavado de Activos, Financiacion del Terrorismo
y Financiacion de la Proliferacion de armas de destrucciéon masiva (SARLAFT), con el fin
de detectar sus deficiencias, y proceder a su correccion.

v'Todas las actividades, negocios y contratos que realice Medicarte S.A.S., con sus
contrapartes, debe tener el respectivo soporte, debidamente fechado y autorizado por

guienes intervengan en ellos o los elaboren.

v Todo documento que acredite transacciones, negocios o contratos de la entidad, ademas
de constituir el soporte de la negociacion y del registro contable, constituye el respaldo
probatorio para cualquier investigacion que puedan adelantar las autoridades

competentes.

v'Asegurar el cumplimiento de los reglamentos internos y demas disposiciones
relacionadas con el SARLAFT.

v Consagrar lineamientos mas exigentes de vinculacién de clientes y de monitoreo de
operaciones de personas nacionales o extranjeras que por su perfil o por las funciones
gue desempefian pueden exponer en mayor grado a Medicarte S.A.S., al riesgo de
(LA/JFT/FPADM).

v Establecer las consecuencias que genera el incumplimiento del SARLAFT.

v’ Se debe establecer o crear un comité de cumplimiento donde participen roles estratégicos
con el fin de diagnosticar, identificar, medir, controlar y monitorear los posibles riegos
(LA/FT/FPADM).

Frente al incumplimiento del SARLAFT

v’ Tanto los empleados como los responsables administradores (Estratégicos y Operativos)
de los procesos y procedimientos que sean susceptibles al riesgo (LA/FT/FPADM) en
Medicarte S.A.S., que incumplan las disposiciones previstas por la normatividad legal
vigente relacionada con el manual SARLAFT, seran responsables por tales acciones u

omisiones y en consecuencia se haran acreedores a las sanciones que se estimen
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pertinentes la ley.

v El incumplimiento por parte de los empleados de las obligaciones contenidas en el
presente manual, siempre y cuando la falta no le cause perjuicio a la empresa, dara lugar
a una suspensién hasta por ocho 8 dias si se presenta por primera vez, suspension hasta
por veinte (20) dias si se presenta por segunda vez y se considera falta grave si reincide
por tercera vez y esta se tratara de acuerdo con el Reglamento Interno de Trabajo de
Medicarte.

v El conocimiento y cumplimiento del presente Manual SARLAFT hace parte del contrato
de trabajo y de negociacion de todas las contrapartes (Socios y/o Accionistas, Empleados,

Proveedores, Clientes) de Medicarte S.A.S.

A continuacion, se describen las clausulas referentes a la prevencion y control del lavado

de activos:

CLAUSULA SARLAFT: en cumplimiento y en obligacién legal al sistema de
administracion del riesgo de lavado de activos y financiacién del terrorismo adoptado por
MEDICARTE S.A.S.; se podra dar por terminado de forma unilateral el presente contrato
sin previo aviso, cuando el nombre de las personas naturales y representantes legales o
socios de las personas juridicas, sean incluido en listas de control tales como: OFAC, DEA,
INTERPOL,ONU, o se encuentren vinculados de una u otra forma en investigaciones o
condenas, emitidas por entes de control y medios de comunicacidn masiva por cualquiera
de los delitos fuente de lavado de activos y la financiacion del terrorismo, tipificados en los
articulos 323 (Lavado de Activos) y 345 (Financiacion del Terrorismo) del cédigo penal

colombiano.
j. Politicas de conservacién de documentos

v’ Medicarte S.A.S., conservara la documentacion por un término no inferior a 5 afios, una
vez transcurrido este término, los documentos pueden ser destruidos o eliminados, previa

conservacion en un medio técnico que garantice la reproduccién exacta de la misma.

v Tanto los formatos de vinculacion y anexos requeridos para cada contraparte (Socios y/o

Accionistas, Empleados, Proveedores, Clientes), deben ser digitalizados y archivados de

Medicarte



CODIGO: MN-CTO-01

Medicarte MANUAL SARLAFT/FPADM o

FECHA ACT: MAYO DE 2023

forma organizada, esta informacion debe ser custodiada por el area de Cumplimiento.

v'Respecto a los casos en que se determine que una operacion es sospechosa, el Oficial
de Cumplimiento custodiara los soportes correspondientes relacionados con dicho reporte
en el tiempo no inferior a 5 afios, con el propdsito de entregarlo de manera oportuna y

completa en caso de ser requerido por las autoridades competentes.

k. Politicas para adquisicion de bienes

v' Se debe garantizar que los bienes que ingresen a Medicarte S.A.S., estén libres de todo
gravamen y que no se generen riesgos (LA/FT/FPADM) por su adquisicion ya sean de tipo

econdémico, reputacional y legal, tales como:

e Embargos.
e Hipotecas.

e Afectacion a vivienda familiar.

e Patrimonio de familia inembargable.
e Avallos.

e Venta de cosa ajena.

e Condiciones resolutorias.

e Lesién enorme.

e Precio irrisorio.

e Cabiday linderos.

e Declaracién de mejoras.

¢ Demanda inscrita.

e Gravamen de valorizacion.

v' Conservar la documentacion relacionada y necesaria para la adquisicion, (pago al dia
predial del inmueble, paz y salvo de administracion y los concernientes que manda la ley).

v" Validar con el Certificado de Libertad y Tradicion del bien (registro de propiedad), que el
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registro de compra se haga correctamente conforme a lo dispuesto en la escritura publica.

Nota: Para consultar los predios o bienes adquiridos, arrendados o por inversion, qgue Medicarte
S.A.S., va a negociar, pueden hacerlo a través de notaria publica solicitando el comprobante de
libertad y tradicion, adicional solicitar el nombre o el historial de sus propietarios antiguos y actuales
para ser validados internamente en listas restrictivas, con lo anterior se da cumplimiento a la politica

adquisicion de bienes.

8. CONOCIMIENTO DEL CLIENTE Y DEBIDA DILIGENCIA

a. Proceso de conocimiento de las contrapartes

El procedimiento establecido en Medicarte S.A.S., para el conocimiento efectivo, eficiente y oportuno
de las contrapartes, consiste en establecer la relacion contractual, comercial, laboral o de servicios,
donde se recolecta la mayor cantidad de informacion o datos posibles o estandarizados por el
negocio, asi como también la documentacion, adicional de diligenciar el formato Unico de
vinculacién, con el fin de ser verificada para asegurar su veracidad y autenticidad, el conocimiento

de las contrapartes debe permitir a Medicarte S.A.S.:

v' Comparar las caracteristicas de cada contraparte, sus transacciones con las de su
actividad economica.

v" Monitorear continuamente las operaciones, transacciones, servicios y productos.

v Contar con elementos de juicio que permitan detectar transacciones inusuales y determinar
la existencia de operaciones sospechosas, con el fin de tomar decisiones de vinculacion y

desvinculacion.

Conocimiento de las contrapartes

Medicarte S.A.S., define las contrapartes, como las partes que participan en un contrato o
negociacion,refiriéndose a las garantias transaccionales, contractuales y de convenios que existan
entre los interesados a negociar un bien y un servicio con la entidad y/o entre los interesados en
contratar sus servicios laborales, comerciales; teniendo en cuenta que cualquiera de las
contrapartes puede actuar como garantia en ultima para mejor entendimiento y cumplimiento del

contrato, negocio o transaccién,de las cuales se destacan:
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v Contratacién de bienes y/o servicios tangibles o intangibles (humanos, fisicos, y financieros)
directos o indirectos a nivel local e internacional.

v' Compra venta de productos y/o servicios, derivados de las actividades relacionadas con los
procesos CORE y de apoyo de la entidad.

v Contratacién por contraprestacion de servicios laborales, profesionales, de asesorias.

Medicarte S.A.S., identifica las siguientes contrapartes en la ejecucion de su negocio:
v' Socios y/o Accionistas.
v' Empleados.
v" Proveedores.
v

Clientes.

Estas contrapartes cumplen con las necesidades del objeto social en Medicarte S.A.S., por medio
del objeto transaccional y contractual, con el fin de alcanzar las metas y los resultados esperados
entre las partes involucradas y las expectativas del negocio, teniendo en cuenta:
v Establecer el objeto de la vinculacion de la contraparte.
Conocimiento particular del objeto transaccional y contractual.
Plan de accién y ejecucién de la contratacién o negociacion de la contraparte.
Definir y tener diferentes opciones de contrapartes.
Saber planear y discutir las necesidades (Diagnostico, Estrategia, Tacticas).

Analizar los resultados de las contrapartes.

AN N N N N

Realizar seguimientos del objeto transaccional o contractual y definir la continuidad de la

contraparte.

Identificacién y conocimiento de la contraparte

Para determinar una contraparte en Medicarte S.A.S., hay que tener en cuenta:

v' Tener claro las necesidades y/o requerimientos que se tienen desde cada una de las areas
0 procesos:
v' Validar las razones para identificar las necesidades y/o requerimientos concretos de

vincular una contraparte.
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v' Tener pleno conocimiento e informacién sobre el area que requiere vincular la contraparte.

v' Recolectar toda aquella informaciéon que permita dar claridad de la vinculacién de las
contrapartes.

v' Entender los beneficios y el contra de la vinculacion de la contraparte en cuanto: (dinero,
tiempo, operatividad y confianza).

v' Se deben tener una serie de principios que sustenten los mecanismos de identidad y

conocimiento de la contraparte:

e Programacion: Idear y ordenar las acciones necesarias para conseguir el negocio deseado.

e Coordinacion: Coordinar todas las formas de comunicacion internas y externas que permitan
lograr los contactos eficientes y necesarios para lograr la coherencia del objeto transaccional
o contractual.

e Continuidad: Consolidar y manifestar por decision la continuidad de las contrapartes.

v Conocimiento de los socios:

Son todos los accionistas capitalistas que participan de la gestion de la sociedad en la misma
medida en que aporta capital a la misma. Por lo tanto, dentro de la sociedad tiene mas votos quien
mAas accionesposee, puede existir un gran nimero de accionistas que no participan necesariamente
en la gestion deMedicarte S.A.S., y cuyo interés es Unicamente recibir una retribucion en dividendo
a cambio de su inversion, sin embargo, dichos accionistas si estan interesados en conocer su

desarrollo. En este casoes la informacion contable la que les permite lograr dichos propositos.

Se debe contemplar herramientas que permitan establecer plenamente la identificacion del(los)
beneficiario(s) final(es) (socios y/o accionistas) de la organizacion que de manera directa y/o indirecta,
tengan una participacion dentro de la sociedad, igual o superior al 5%, asi como confirmar sus datos y
tenerlos actualizados permanentemente. También, debe permitirle conocer la procedencia de los

aportes en dinero o en especie, para lo cual se deberan requerir los documentos pertinentes.

v Conocimiento del cliente:

Son las personas naturales y juridicas que buscan la satisfaccion de sus necesidades por medio

de la demanda de los servicios de salud tales como: la gestion farmacoterapéutica de pacientes

FECHA ACT: MAYO DE 2023
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crénicos conenfermedades complejas y de alto costo y ayudas diagnosticas de primer y

segundo nivel de complejidad, se atiende poblacion del régimen contributivo, subsidiado.
v' Conocimiento de los proveedores:

Es la persona natural o juridica de diverso orden que presta servicios a otras, convirtiéndose
asi en una estrategia de apoyo para Medicarte S.A.S., donde por medio de una necesidad y/o
requisito, estos terceros (proveedores) satisfacen las mismas dando origen a un convenio final
y/o contrato.

v" Conocimiento del empleado:

Son todas aquellas personas con las que cuenta Medicarte S.A.S., para desarrollar y ejecutar
de manera correcta las acciones, actividades, labores y tareas que deben realizarse y que han
sido solicitadas a dichas personas, estos recursos son fundamentales ya que junto con los
recursos materiales y econémicos conforman el “todo”, por esta razén se deben realizar
exhaustivos andlisis y evaluaciones a los candidatos que desean ocupar un puesto de trabajo
e incluso debe existir un rol en que garantice la gestion de seleccién y el objeto transaccional o
contractual que abarque desde el conocimiento legal de contrataciones hasta principios de

psicologia y desempefio del recurso humano.
v' Conocimiento de las alianzas estratégicas o terceros vinculados:

Es la estrategia por medio de la cual Medicarte S.A.S., comparte la ejecucion de sus servicios
0 algunas tareas que por necesidad y/o requerimientos propios o externos debe realizar otras
entidades o personas naturales y juridicas altamente especializadas y calificadas,

estableciendo recursos, conocimiento y experiencia.

b. Proceso de debida diligencia
El proceso de la debida diligencia de las contrapartes en Medicarte S.A.S., es el de poder
soportar el proceso de conocimiento, por medio de la gestion documental, teniendo muy en
cuenta formatos, documentos soporte y las consultas en las listas restrictivas, evidenciando el

pleno conocimiento de las contrapartes, para su vinculacion o desvinculacion, asi como
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también implica segmentarlas y mantenerlas permanentemente actualizadas, teniendo en

cuenta las siguientes actividades:

v Diligenciamiento Formatos “Hojas de Vida” / Contratos / Formato Unico de Vinculacién.

Con el propdsito de realizar adecuadamente dicho procedimiento, Medicarte S.A.S., cuenta
con FORMULARIO UNICO DE VINCULACION y actualizacién para personas naturales y
juridicas de las contrapartes (Empleados, Proveedores, Clientes), este formulario debe ser
diligenciado en su totalidad, y debe llevar la firma, la huella correspondiente y los documentos

requeridos en el mismo.

Para conocer el modelo del formato Unico de vinculacién, ver Formato Unico de Vinculacién
y/o Actualizacion SARLAFT disponible en el sistema de informacion de Medicarte S.A.S.
Adicionalmente, en el caso de Medicarte S.A.S., cada una de las contrapartes tiene

predeterminado sus respectivos documentos.

v Verificacion de datos y comparacién de fuentes: Corresponde a la comprobacién de la
verdad o exactitud de la informacién suministrada por un cliente o contraparte a la entidad.
Con la comparacién de fuentes se evalla la similitud de la informacién suministrada, como

lo es:

¢ Informacion actual.

¢ Informacidn historica.
¢ Informacién oficial.

e Terceras fuentes.

. Similares.

v Consulta en listas de control obligadas “Nombre e identificacion, en las siguientes fuentes”:

e OFAC “Oficina de Control de Activos Extranjeros del Departamento del Tesoro de
Estados Unidos.

o Listas Restrictivas Vinculantes para Colombia “Consejo de Seguridad de las
Naciones Unidas”.

v Aplicar el Ciclo:
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Politica de aceptacion de clientes y contrapartes.

Identificacién de clientes y contrapartes.

Seguimiento continuo de clientes y contrapartes en sus transacciones de alto

riesgo.

Gestidn del riesgo.

v Declinacién o no aceptacion del relacionamiento.

v Archivo y conservacion de documentacion (5 afios).

v Algunas condiciones para la verificacion del proceso de debida diligencia:

Validar y confirmar la informacién descrita en el formulario y los documentos soporte.
No se podra iniciar relaciones contractuales o legales con las contrapartes, mientras no
se hayan diligenciado en su totalidad los anteriores formularios, adjuntado los soportes
exigidos y aprobado la vinculacién de este.

Una vez completado todo el proceso de validacion y verificacién de la informacion de
las contrapartes (Socios y/o Accionistas, Empleados, Proveedores, Clientes), se finaliza
con el archivo de la contraparte en la carpeta correspondiente como soporte de la debida
diligencia realizada.

Tal como se especificé en las politicas de conocimiento de las contrapartes (Socios y/o
Accionistas, Empleados, Proveedores, Clientes), ninguna de las anteriores contrapartes
podra vincular personas o entidades relacionadas o que figuren en las listas OFAC, ONU
E INTERPOL.

Asi como tampoco se tendra ningun tipo de relacién con personas naturales y/o juridicas
gue sobre las que exista informacién de uso publico o prensa negativa, relacionada con
riesgos (LA/FT/FPADM), deberan tener autorizacion del Oficial de Cumplimiento.

En el evento en que un cliente sea una persona expuesta publicamente o politicamente
(PEP), el funcionario encargado de la vinculacion dejara constancia en el formulario de
vinculacion y en la entrevista respectiva la cual es obligatoria para este tipo de
contraparte y se debe contar con el visto bueno del Oficial de Cumplimiento para

continuar con el proceso de vinculacion.
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v" Adicional para los (PEP), tener en cuenta:

Las relaciones de negocio con personas que ocupen o hayan ocupado cargos publicos
importantes o que, por razén de su cargo, manejen recursos publicos, o que detenten algun
grado de poder o reconocimiento publico; requieren procesos para su conocimiento mas

estrictos o diligencia avanzada.

Para efectos de la identificacion de la calidad como PEP, Medicarte SAS., considera como tal

a las contrapartes que ostenten los siguientes cargos:

Sector Publico:

o Presidente y vicepresidente de la Republica.

o Ministros de Estado.

o Magistrados de las altas cortes (Corte Constitucional, Corte Suprema de Justicia,
Consejo de Estado y Consejo Superior de la Judicatura).

o Fiscal General de la Nacion y Procurador General de la Republica.

o Registrador Nacional del Estado Civil, Defensor del Pueblo, Contador General de la
Nacion.

o Senadores y Representes del Congreso de la Republica.

o Directores de Entidades Publicas.

o Alcaldes de municipios relevantes (que aglutinen el 0.2% del total de la poblacion del
pais).

o Jefes maximos de los partidos politicos.

o Candidatos a la Presidencia de la Republica

o Notarios de ciudades capitales.

. Sector Particular:

o Periodistas.

o Artistas.

o Deportistas, y

o Personas que para el momento de su vinculacién o con posterioridad a ella, mantengan un
reconocimiento publico relevante a nivel nacional y/o internacional por sobresalir de manera

notable en su actividad o profesion.
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Es importante resaltar que esta lista no excluye otras contrapartes que, debido a la naturaleza de

sus operaciones, sean definidas por Medicarte S.A.S., después de su analisis riguroso.

Para la identificacion como PEP se utilizaran los siguientes mecanismos:

v' Consulta herramienta Listas Publicas.

v' Por declaraciéon del propio PEP, obtenida durante el proceso de vinculacién a
Medicarte S.A.S.

v' Contrapartes de las que se tenga informacién de su capacidad de acceso a fondos
publicos cuya informacion se haya obtenido de cualquier otra fuente y que sean

definidos a criterio del Oficial de Cumplimiento.

La condicion como PEP desaparecera una vez transcurridos al menos dos afios desde el cese

en el ejercicio de las funciones que le otorgan este estatus.

En el caso de que la Contraparte responda afirmativamente acerca de su condicion de PEP, y
Medicarte S.A.S., detecte tal condicion durante el proceso de vinculacion, debera ser aprobado
por la instancia competente de la entidad conforme con los términos del proceso de evaluacion

de riesgos.

Las contrapartes identificadas como PEP, deberan ser marcados en el sistema con esta condicién
y se contara con una base de datos para el efecto. Adicionalmente, se debe indagar sobre la
autorizacion para contratar o negociar otorgada por el érgano competente para el caso en que los
servicios adquiridos no sean para su beneficio personal, asi como establecer el origen de los

recursos.
c. Consultas alistas y bases de datos publicas

Uno de los principales objetivos de implementar el Sistema de Administracion del Riesgo de Lavado
de Activos, Financiacion del Terrorismo y Financiacion de la proliferacion de armas de Destruccion
masiva - SARLAFT en Medicarte S.A.S., consiste en evitar que esta sea utilizada como instrumento
para el (LA/IFT/FPADM). Por esta razon es indispensable el permanente conocimiento de las
contrapartes (Socios y/o Accionistas, Empleados, Proveedores, Clientes), tanto los actuales como

los potenciales, no importa si estos son habituales o particulares.
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El presente Manual Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del
Terrorismo SARLAFT en Medicarte S.A.S. debe estar soportado con el proceso de conocimiento
efectivo, eficiente y oportuno de las contrapartes (Socios y/o Accionistas, Empleados, Proveedores,
Clientes), con el fin de tomar decisiones a tiempo que puedan estar afectando el buen nombre de

la entidad.

Por otra parte, es necesario e indispensable consultar las bases de datos disponibles, listas de control
o restrictivas para validar informacion de las contrapartes y en caso de coincidir en forma total con los

datos de alguna de ellas, descartar la contratacion o desvincular.

Por lo anterior, Medicarte S.A.S., debe consultar listas OFAC-ONU, fuentes de informacion
externas y en medios de comunicacién, mediante la cual se puede identificar qué contraparte o
persona juridica o natural esta relacionada con listas vinculantes, de control o restrictivas
relacionadas con (LA/FT/FPADM).

Estas consultas se deben realizar a todas las contrapartes o personas naturales o juridicas

vinculadas o con la intencion de vincularse a través de operaciones, negocios o contratos.

Notas:

e Para el caso de personas juridicas también se debe validar la informacién de sus socios y

el maximo 6rgano administrativo, representantes legales.

e Para conocer el detalle del proceso del conocimiento de la contraparte y debida diligencia -

ver “IN-CPL-01 Instructivo Conocimiento y Debida Diligencia Contrapartes ” disponible

en el sistema de gestién integral de Medicarte.

9. ROLES, FUNCIONES Y RESPONSABILIDADES

a. Junta Directiva

v Disefiar y actualizar las politicas para la prevencién y control del riesgo de LA/FT/FPADM
gue haran parte del SARLAFT, para una posterior aprobacion por la Asamblea o el maximo
organo social o quien haga sus veces.

v' Aprobar el manual de procedimientos y sus actualizaciones.
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v/ Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener

en funcionamiento el SARLAFT, teniendo en cuenta las caracteristicas del riesgo de
LA/FT/FPADM y el tamafio de la entidad. Este equipo de trabajo humano y técnico debe ser
de permanente apoyo para que el Oficial de Cumplimiento lleve a cabalidad sus funciones.
Asignar un presupuesto anual para contratacion de herramientas tecnologicas, contratacion
de personal, capacitacion, asesorias, consultorias, y lo necesario para mantener la
operacion del SARLAFT en la compafia y la actualizacibn normativa del Oficial de
Cumplimiento y su equipo.

Designar al Oficial de Cumplimiento y su respectivo suplente. Para efecto de dar
cumplimiento a esta Circular, la Junta Directiva o quien haga sus veces dara a conocer el
nombramiento del Oficial de Cumplimiento a la Superintendencia Nacional de Salud,
indicando nombre, profesion, cargo adjunto o de desempefio alterno (si procede), teléfonos
de contacto y correo electrénico. Esta informaciéon y su respectiva actualizacién o
modificacion, debera realizarse a través del médulo de datos generales o aplicativos de
reporte de informacién que la Superintendencia Nacional de Salud disponga para ellos. En
el caso de las entidades publicas la designacién se realizard de acuerdo con los términos
de Ley que les aplique.

Incluir en el orden del dia de sus reuniones, la presentacion del informe del Oficial de
Cumplimiento, por lo menos una vez al afio o cuando éste lo determine necesario.
Pronunciarse sobre los informes presentados por el Oficial de Cumplimiento y la Revisoria
Fiscal y realizar el seguimiento a las observaciones o recomendaciones adoptadas, dejando
constancia en las actas.

Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables
de la determinacion y Reporte de las Operaciones Sospechosas (ROS).

Aprobar las metodologias de segmentacion, identificacién, medicién, control y monitoreo del
SARLAFT.

Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna

deteccién de las operaciones inusuales.

b. Representante legal

v" Realizar seguimiento al Oficial de Cumplimiento, con el fin de verificar que los
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procedimientos establecidos, se desarrollen y cumplan con todas las politicas adoptadas
en el Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion del
Terrorismo SARLAFT.

v Brindar apoyo efectivo, eficiente y oportuno al Oficial de Cumplimiento, el Suplente del
Oficial de Cumplimiento y el Comité de Cumplimiento.

v Proveer los recursos humanos y econémicos necesarios para implementar y mantener en
funcionamiento de las politicas establecidas en el manual SARLAFT.

v' Garantizar que los parametros descritos en el manual SARLAFT se cumplan con los
criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad.

v Verificar la adopcion y funcionamiento de los procesos y procedimientos definidos para el
adecuado manejo, conservacién y archivo de los documentos y reportes garantizando la
confidencialidad de la informacion.

v Aprobar los criterios y procedimientos para la seleccién, seguimiento y cancelacion de los
contratos celebrados con las contrapartes (Socios Yy/o Accionistas, Empleados,
Proveedores, Clientes), asi como también aprobar y garantizar la ejecucién del proceso el
conocimiento de las contrapartes y la debida diligencia a las areas de impacto y manejo de

contrapartes de Medicarte S.A.S.

c. Oficial de Cumplimiento

v Verificar el oportuno y estricto cumplimiento de las normas legales establecidas para la
prevencion y deteccion de (LA/FT) que se implementen en Medicarte S.A.S.

v' Tener pleno conocimiento el cumplimiento de la Circular 009 de 2016 emitida por la
Superintendencia Nacional de Salud con respecto al Sistema de Administracion del Riesgo
de Lavado de Activos y Financiacion del Terrorismo.

v’ Establecer politicas y procedimientos internos que permitan a todas las contrapartes
(Socios y/o Accionistas, Empleados, Proveedores, Clientes), contar con criterios objetivos
y técnicos en materia de prevencion de lavado de activos y financiacién del terrorismo.

v Velar por el adecuado funcionamiento de los mecanismos adoptados en el Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo SARLAFT,
(manual, matriz de riesgos y capitulacion SARLAFT en el Codigo de ética y buen gobierno,

capacitaciones), garantizando control, actualizaciones, soporte y buenas practicas de
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funcionamiento para el Comité de Cumplimiento.

v' Garantizar que en los procesos de conocimiento del SARLAFT., sean los necesarios para
determinar si una operacion es de caracter de sospechosa o no, en las areas a nivel de rol
y desde las areas CORE y de apoyo.

v" Reportar en forma inmediata y suficiente a la Unidad de Informacion y Analisis Financiero
(UIAF), las operaciones sospechosas que tengan caracteristicas y otorguen el caracter de
sospechosas, en el momento en que sean detectadas, asi como la ausencia de estas.

v" Velar por el adecuado archivo de los soportes documentales y demas informacion relativa
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
SARLAFT.

v Informar al representante legal acerca de las posibles fallas u omisiones en los controles
para la prevenciéon de (LA/FT), que comprometan la responsabilidad de los empleados de
Medicarte S.A.S.

v' Proponer y disefiar nuevos controles y planes de trabajo que conlleven al mejoramiento de
los controles existentes. Se debe tener especial empefio en el monitoreo y seguimiento de
operaciones inusuales o sospechosas.

v' Comunicar a los empleados de forma permanente mejores practicas en el sector, con el fin
de mitigar efectivamente el riesgo (LA/FT).

v' Diseflar y coordinar los planes de capacitacion necesarios, para que los diferentes
empleados de Medicarte S.A.S., estén debidamente informados y actualizados en la gestién
del riesgo de (LA/FT).

v' Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad judicial o
administrativa en materia de prevencion y deteccion de (LA/FT), con el apoyo del experto
juridico y el area de control interno.

v' Convocar, administrar y gestionar las actividades del comité de cumplimiento.

v' Analizar las operaciones sospechosas que deben ser comunicadas por iniciativa propia a
la UIAF y propuestas por el Oficial de Cumplimiento, y determinar las operaciones
rechazadas e inusuales que deben ser objeto de andlisis y revision.

v' Asegurar el cumplimiento con todas las reglas, leyes y regulaciones de la jurisdiccion en
material de SARLAFT.

v Evaluar y discutir los resultados de las evaluaciones y auditorias.

v Desarrollar procedimientos y controles para remediar las deficiencias, medir los avances de

las areas afectadas y recomendar capacitacion adicional cuando lo considere necesario.
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v' Evaluar los informes presentados al Revisor fiscal en materia de SARLAFT.

v" Proponer a la Junta Directiva o quien haga sus veces, al empresario en el caso de las
empresas unipersonales o al accionista Unico en la sociedad por acciones simplificada, los
ajustes o modificaciones necesarios a las politicas del Sarlaft.

v" Proponer a la administracion la actualizacion del manual de procedimientos y velar por su
divulgacion a los funcionarios.

v' Realizar todos los reportes a la SNS, incluidas las actas de aprobacién de la politica, asi
como el manual de procedimientos.

v" Revisar los documentos publicados por la UIAF en la pagina web como anexos técnicos,
manuales y utilidades que serviran de apoyo para la elaboracién de los reportes.

v Disefiar las metodologias de segmentacion, identificacion, medicién y control del Sarlaft.

v' Elaborar y someter a la aprobacién de la Junta Directiva o el érgano que haga sus veces,
los criterios objetivos para la determinacién de las operaciones sospechosas, asi como
aqguellos para determinar cuéles de las operaciones efectuadas por usuarios seran objeto

de consolidacién, monitoreo y analisis de operaciones inusuales.

Para entender alin mas las responsabilidades y funciones del Oficial de Cumplimiento que

se mencionan anteriormente, remitirse al MN-CPL-04 Documento ejecutivo para el

Oficial de Cumplimiento Medicarte S.A.S. disponible en el sistema de gestién integral de

Medicarte.

Nota: En caso de ausencia del Oficial de Cumplimiento, por diferentes motivos, sus
responsabilidades y funciones, deben ser adoptadas por el Suplente de Oficial de

Cumplimiento designado estratégicamente por el maximo 6érgano administrativo.

d. Revisoria Fiscal y/o control interno

Es el 6rgano de control establecido por ley para Medicarte S.A.S., con funciones que
pueden asimilarse a las de un auditor financiero y/o administrativo, estas funciones son

independientes a las de un auditor de gestion y auditor de cumplimiento o de control interno.

Le corresponde al Revisor Fiscal, en materia de SARLAFT:
v' Cerciorarse que las operaciones, negocios y contratos que celebre o cumpla la

empresa, se ajustan a las instrucciones y politicas aprobadas por el maximo 6rgano
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social.

v Elaborar un reporte anual dirigido a la Junta Directiva, en el que informe acerca de las
conclusiones, las inconsistencias, las fallas y en general las obtenidas en el proceso de
evaluacién del Oficial de Cumplimiento y el Sistema de Administracion del Riesgo de
Lavado de Activos y Financiacién del Terrorismo SARLAFT.

v" Rendir los informes que, sobre el cumplimiento a las disposiciones contenidas en la
Circular Externa 009 de 2016, le solicite la Superintendencia Nacional de Salud.

v" Poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y falencias que
detecte respecto a la implementacion del SARLAFT o de los controles establecidos.

v' En consecuencia, el Revisor Fiscal debe establecer las medidas necesarias que le

permitan cumplir con lo sefialado en este numeral.

e. Colaboradores

v" Recolectar toda la informacion requerida de la contraparte para el proceso de debida
diligencia.

v' Cumplir cabalmente sus funciones y ejercer sus facultades en relacién con el
SARLAFT.

v" Recibir la capacitacion como parte del proceso de induccién o vinculacion y la
capacitacion anual que realice la institucion en temas relacionados con SARLAFT.

v' Velar por la ejecucién, adecuado cumplimiento y tratamiento de todas las politicas,
procedimientos y manuales institucionales relacionados con SARLAFT y de la
eficiencia de las actividades de control interno incorporadas en los procesos de su
propiedad en el marco de sus responsabilidades.

v' Conocer y aplicar a cabalidad los procedimientos establecidos en el Sistema de
Administracién del Riesgo de Lavado de Activos, Financiacién del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccion Masiva (SARLAFT) con el fin
de garantizar su correcta aplicacién que contribuya a la prevencion del (LA/FT/FPADM).

v' Guardar absoluta confidencialidad respecto a la informacién que se elabore y distribuya
con relacibn a la prevencion y control del riesgo de (LA/FT/FPADM), salvo
requerimiento de las autoridades competentes.

v Informar al Oficial de Cumplimiento de forma inmediata, las operaciones inusuales y
sospechosas indicando las razones por las cuales califican la operacion como inusual

0 sospechosa, por medio de la herramienta almera, correo electrénico o comunicacién
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escrita o verbal.

v Establecer requisitos adecuados para la vinculacion y realizacién de operaciones con sus
clientes y proveedores y rechazar el establecimiento o la renovacién de una relacion
contractual que no cumpla con los requisitos exigidos por la ley y las normas internas.

v Solicitar al Oficial de Cumplimiento la debida diligencia para la vinculacion de la contraparte.

<

Conaocer el presente manual.
v Anteponer el cumplimiento de las normas y lineamientos en materia de administracion de los

riesgos de LA/FT/FPADM al logro de las metas comerciales.

f. Auditoria interna
Sin perjuicio de las funciones asignadas en otras disposiciones a la Auditoria Interna, o quien ejecute
funciones similares o haga sus veces, ésta debe evaluar la efectividad y cumplimiento de todas y cada
una de las etapas y los elementos del SARLAFT de acuerdo a la metodologia descrita en el MN-MAP-
02 Manual de auditoria interna institucional, con el fin de determinar las deficiencias y sus posibles
soluciones teniendo en cuenta lo siguiente:

v Periodicidad de evaluacion: semestral.

v Informar los resultados de la evaluacién al Oficial de Cumplimiento y a la Junta Directiva.

v' La Auditoria Interna, o quien ejecute funciones similares o haga sus veces, debe realizar una

revision periddica de los procesos relacionados con las parametrizaciones de las metodologias,

modelos e indicadores cualitativos y/ o cuantitativos de reconocido valor técnico.

10. PROGRAMA DE CAPACITACION

a. Objetivo

Crear un programa de capacitaciéon que conlleve herramientas disefiadas por Medicarte S.A.S.,
con el propésito, de dar a conocer a sus empleados y otros terceros vinculados que el Oficial de
Cumplimiento considere, todas las normas, politicas, procedimientos e instrumentos que se han

implementado por medio del presente manual SARLAFT, en Medicarte S.A.S.

Este programa debe tener las siguientes caracteristicas:

v" Tema fundamental SARLAFT.

v Contexto general de Lavado de Activos, la Financiacién del Terrorismo y Financiacion de la
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proliferacion de armas de destruccion masiva.

Etapas del SARLAFT, identificacion, medicién y control de riesgos.
Politicas y procedimientos.

Sensibilidad sobre SARLAFT.

Importancia e impactos sobre el SARLAFT

N N NN

Aporte a la cultura de la legalidad.

=

Alcance

El programa de capacitacion del Sistema de Administracion del Riesgo de Lavado de Activos
y Financiacion del Terrorismo SARLAFT, debe ser ejecutado por lo menos una vez al afio y se
deben tener en cuenta a todos los empleados y otros terceros vinculados que el Oficial de

Cumplimiento consideren.

Asi como también se debe disefiar una presentacion ejecutiva que oriente sobre este tema
SARLAFT, a todos los colaboradores en el proceso de induccién de la entidad.

c. Directrices
El programa de capacitacion SARLAFT, debe cumplir por lo menos con las siguientes directrices.

v"Un responsable (area o rol) del programa de capacitacién bajo la direccién del Oficial de
Cumplimiento.

v' Temas claros y precisos relacionados Gnicamente al SARLAFT.

v' Publico obijetivo, el cual debe corresponder a las contrapartes de la entidad, especialmente
a los empleados y otros terceros vinculados que el Oficial de Cumplimiento considere.

v' Ayudas estratégicas tales como:

e Presentaciones.

e Videos.
e Talleres.
e Charlas.

e Y otros tales como la sensibilidad frente a la cultura de la legalidad por medio de:
o Linea Etica.

o Pantallas de inicio.
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o Folletos.
o Otros.

v'El programa de capacitacion SARLAFT, debera estimar su ejecucion por lo menos una vez
al afio.
v' Cuando se realice alguna actualizacion al Manual SARLAFT esta debera ser comunicada

a todas las contrapartes.

d. Funciones
El area o el rol encargado del programa de capacitaciones bajo la direcciéon del Oficial de

Cumplimiento de Medicarte S.A.S., tienen las siguientes funciones:

v' Controlar que la capacitacion sobre los temas del SARLAFT se imparta a las contrapartes,
y se lleven los controles respectivos sobre los resultados por medio de encuestas o talleres,
con el fin de detectar falencias en el conocimiento de éstos e implementar las
capacitaciones de refuerzo.

v" Mantener una presentacion actualizada de acuerdo con el cumplimiento de la Circular 009
de 2016 emitida por la Superintendencia Nacional de Salud esta presentacion y su
respectiva actualizaciéon es responsabilidad del area o el rol encargado del programa de
capacitaciones bajo la direccion del Oficial de Cumplimiento de Medicarte S.A.S.

v En el cronograma anual de capacitaciones interna de Medicarte S.A.S., incluye la
capacitacion sobre SARLAFT.

v' Contemplar que la capacitacion de SARLAFT se extienda a todos los empleados.

e. Periodicidad
La capacitacion sobre SARLAFT debera ser dictada a los empleados y otros terceros vinculados

gue el Oficial de Cumplimiento considere, con una periodicidad anual.

Asi como también, esta capacitacion o el material considerado por el Oficial de Cumplimiento se

debe dictar en el proceso de induccion a los roles que ingresan nuevos en la entidad.

f. Elementos de capacitacion

El programa de capacitacion SARLAFT, debera contar con los siguientes elementos:

v' Contenido concreto.
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v" Presentacion ejecutiva.
v" Programa, donde se explica la cobertura, etapas y caracteristicas de la capacitacion.
v Objetivos de capacitacion.
v Capacitacion presencial y/o virtual.
v Publicaciones periddicas en la intranet, sobre temas relacionados con SARLAFT.

11. MEDIDAS PARA ASEGURAR EL CUMPLIMIENTO DE LAS POLITICAS SARLAFT

a. Contexto de las medidas de cumplimiento

Medicarte S.A.S., cuenta con recursos fisicos, humanos y financieros suficientes para la
implementacién y ejecucién del SARLAFT. Adicionalmente, cuenta programa de capacitacion
gue asegura que la informacion relevante en materia de administracion del riesgo de
(LA/FT/FPADM) llegue a las contrapartes quienes estaran en la obligacion de cumplir a

cabalidad con los compromisos adquiridos en el presente manual.
b. Medidas de tipo preventivo

v' Autoridad: Son competentes en las decisiones con relacién a la prevencion y control del
riesgo (LA/FT/FPADM) el Oficial de Cumplimiento y el Comité de Cumplimiento de
Medicarte S.A.S., quienes impartiran las directrices emitidas en el presente manual
SARLAFT atodas las contrapartes con las cuales tiene relacionamiento comercial, laboral
y de negocios.

v' Recursos: Medicarte S.A.S., cuenta con los recursos humanos, fisicos, documentales y
financieros necesarios para garantizar la adecuada ejecucion del manual SARLAFT.

v' Cumplimiento: El maximo érgano administrativo, la Direccion General, el Oficial de
Cumplimento de Medicarte S.A.S., tienen las facultades y la autonomia suficiente para dar
trazabilidad y cumplimiento a lo establecido en el manual SARLAFT, asi mismo cumplir con
lo establecido en el cumplimiento de la Circular 009 de 2016 modificada por la Circular
Externa 5-5 de 2021 emitida por la Superintendencia Nacional de Salud.

v' Procesos: Medicarte S.A.S., garantiza el disefio y documentacién de los procesos,
procedimientos (Estratégicos, misionales y de apoyo) que impactan directamente y son

susceptibles a los riegos (LA/FT/FPADM), con el fin de realizar validaciones de las
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actividades principales de la operacién e identificar posibles riesgos inherentes que

impacten en (LA/FT/FPADM) y asi establecer controles preventivos.

c. Medidas de tipo correctivo

v" Un programa de conocimiento sobre las sanciones, penas y castigos de tipo (legal y penal,
operacional, financiero, reputacional, laborales) consagradas en las normas vigentes, el
cual deberan conocer todas las contrapartes (Socios y/o Accionistas, Empleados,
Proveedores, Clientes).

v Participar en las reuniones estratégicas del comité de Riesgos donde se realice aportes
importantes sobre SARLAFT.

v' Desde cada area de negocio y por medio del Comité de Riesgos generar planes de accion
continuos que permitan identificar, medir y controlar los posibles riesgos (LA/FT/FPADM)
en todos los procesos (estratégicos, misionales y de apoyo).

d. Resefia codigo de ética

Medicarte S.A.S., disefia y establece el cédigo de ética y buen gobierno, del cual emana el
correcto funcionamiento de la operacién en Medicarte S.A.S., considerando como gran principio
sus valores corporativos e individuales, los cuales se aplicaran a las situaciones cotidianas y las
gue especialmentese deben cumplir en materia de Administracion del Riesgo de Lavado de
Activos, Financiacion del Terrorismo y Financiacion de la proliferacion de armas de destruccion

masiva SARLAFT, teniendo en cuenta los temas sancionatorios internos y externos.

e. Sanciones
Medicarte S.A.S., dicta que el desconocimiento, inaplicacion, omisién o incumplimiento de lo
previsto del presente manual Sistema de Administracién del Riesgo de Lavado de Activos y
Financiacion del Terrorismo SARLAFT, y de las disposiciones en materia de prevencion y control
del (LA/FT/FPADM), puede generar en consecuencias de tipo penal, administrativo, personales e

institucionales, disciplinarias y/o laborales entre otras.

Al Oficial de Cumplimiento le corresponde reportar al representante legal y entes de control regidos

en materia (LA/FT/FPADM) y que den cumplimiento a la constitucion colombiana las posibles faltas
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gue comprometan la responsabilidad de las contrapartes (Socios y/o Accionistas, Empleados,

Proveedores, Clientes).

Todos los empleados de Medicarte S.A.S., tienen la obligacion institucional y personal de cumplir
con la totalidad de las actividades, procesos y procedimientos contenidos en el presente manual
SARLAFT vy cualquier incumplimiento deliberado u omisién de los controles aqui establecidos
acarrearan desde sanciones de caracter administrativo hasta la terminacion del contrato laboral,
comercial, por prestacion de servicio y de cualquier otro evento de negociacién sin que haya lugar
a ningun tipo de indemnizacién. Por otra parte, y de acuerdo con lo sefialado en los articulos 323
y 345 del Cédigo Penal Colombiano donde se sentencia y sancionan las conductas delictivas
relacionadas al Lavado de Activos y Financiacion del Terrorismo que se lleguen a practicar al
interior de la empresa, por medio de la delincuencia organizada y administracién de recursos
relacionados con actividades terroristas, sera castigada con penas de privacién de la libertad y

multas monetarias:

v' Para el Lavado de Activos: por esa sola conducta, en prision de seis (6) a quince (15)
afos y multa de quinientos (500) a cincuenta mil (50.000) salarios minimos legales

mensuales vigentes.

v' Parala Financiacién del Terrorismo: por esa sola conducta, incurrira en prision de trece
(13) a veintidos (22) afios y multa de mil trescientos (1.300) a quince mil (15.000) salarios

minimos legales mensuales vigentes.

v' Asi como también los que se consagran adicional en lo consagrado en la Circular 009 de
2016 emitida por la Superintendencia Nacional de Salud: Representante legal una multa
de (200) salarios minimos legales mensuales vigentes / $ 147.543. 400. La institucién en
este caso Medicarte S.A.S. (2.500) salarios minimos legales mensuales vigentes /
$1.844.292.500).

Nota: Para conocer el detalle de la Capitulacion SARLAFT, ver Capitulaciones Cumplimiento y
Sanciones SARLAFT Medicarte S.A.S.
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12. DIVULGACION DE LA INFORMACION REPORTES INTERNOS Y EXTERNOS

a. Objetivos

Medicarte S.A.S., por medio de la implementacion del manual Sistema de Administracion del
Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion
de Armas de Destruccién Masiva SARLAFT, garantiza transparencia y confianza entre todas
sus contrapartes (Socios y/o Accionistas, Empleados, Proveedores, Clientes), que aportan a
sus actividades relacionadas con la mision de la entidad; y los entes de control tales como: la
Superintendencia Nacional de Salud y otras autoridades competentes en Colombia, quienes
actlian como autoridad supervisora en materia (LA/FT/FPADM), colocando a su disponibilidad
la informacion de cumplimiento, trazabilidad sobre los procesos, politicas y lineamientos

expuestos en el presente manual SARLAFT.

b. Alcance
Corresponde a todas las entidades y unidades que solicitan o hacen requerimientos al Oficial de
Cumplimiento de Medicarte S.A.S.:

v' Superintendencia Nacional de Salud.

v"Unidad de Informacién y Analisis Financiero — UIAF.

v' Y otros entes de control promotores y autoridades competentes en Colombia,

quienes actian como autoridad supervisora en materia (LA/[FT/FPADM).

c. Directrices

v Se debera conservar la documentacion soporte del SARLAFT, asi como aquella
relacionada con la vinculacién de clientes, empleados y proveedores, la que soporta las
transacciones realizadas, y la que sirvié para determinar una operacién como inusual o
sospechosa, con el fin de soportar los requerimientos internos y los de los entes de control.

v La conservacion de los documentos y registros al SARLAFT, por el término minimo de cinco
(5) afos, al término de este tiempo pueden ser destruidos, siempre que se cumplan las

siguientes condiciones:

. Que hallan mas solicitudes de entrega de estos formulada por una autoridad

competente.
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. Que se conserven en un medio digital que garantice su posterior reproduccion exacta
y la preservacion de su valor probatorio, conforme a lo previsto en: (Decretos 2527
de 1950, 3354 de 1954 y 2620 de 1993 y el articulo 12 de la Ley 527 de 1999).

De acuerdo con lo anterior, el Oficial de Cumplimiento con el apoyo del area juridica de
Medicarte S.A.S., debera:

v' Apoyar eficazmente a las diferentes autoridades judiciales, administrativas y de control,

mediante el suministro de la informacién requerida por éstas.

v’ Atender las solicitudes de las diferentes autoridades y entes de control, dentro de los
tiempos establecidos por éstas. En caso de no poder cumplir con dichos plazos, por los
motivos que sean, se deberan realizar envios parciales de informacién o solicitar prérroga
para su entrega.

v’ Garantizar la reserva sobre la informacién que soliciten las autoridades y entes de control.

d. Reportes internos

Son aquellos que se manejan al interior de Medicarte S.A.S., y estan dirigidos al Oficial de
Cumplimiento y pueden ser efectuados por cualquier empleado o miembro de la entidad que tenga

conocimiento de una posible operacion inusual o sospechosa.
v" Reportes Internos de Operaciones Inusuales (RIOI):

Los Empleados de Medicarte S.A.S., que detecten una operacion inusual, deberan informar al
Oficial de Cumplimiento de forma inmediata, indicando las razones por las cuales califican la
operacion como inusual, por medio del sistema de gestion integral, correo electrénico o
comunicacion escrita o verbal, si la urgencia o las circunstancias asi lo ameritan, el Oficial de
Cumplimiento, o el funcionario que él designe, a su vez evaluara y analizara los RIOI con el
proposito de establecer si en efecto se trata o no de una operacion inusual, adicional se debe llevar
un control de estos reportes con el fin de que el Oficial de Cumplimiento pueda evaluar la
comprension y ejecucion del SARLAFT.
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v' Reporte Interno de operaciones sospechosas (RIOS):

Los empleados de Medicarte S.A.S., que detecten una operacion sospechosa deberan informar al
Oficial de Cumplimiento de forma inmediata, indicando las razones por las cuales califican la
operacion como sospechosa, por medio del sistema de gestion integral, correo electrénico,
comunicacion escritao verbal, si la urgencia o las circunstancias asi lo ameritan, el Oficial de
Cumplimiento, o el funcionarioque él designe, a su vez evaluara y analizara los RIOS con el
proposito de establecer si en efecto se trata o no de una operacion inusual, adicional se debe llevar
un control de estos reportes con el fin de que el Oficial de Cumplimiento pueda evaluar la
comprension y ejecucion del SARLAFT.

e. Reportes externos
Los reportes externos del SARLAFT son aquellos que Medicarte S.A.S., debe remitir a la UIAF, de
conformidad con los protocolos y forma establecida por dicha entidad y estos reportes deberan ser

realizados de acuerdo con lo establecido en el presente Manual SARLAFT.
Los reportes que deben remitir a la UIAF:

v' Reporte de operaciones sospechosas (ROS): De acuerdo con lo consagrado en el
articulo 42 de la Ley 190 de 1995, modificado por la Ley 526 de 1999 y la Ley 1121 de
2006, el reporte de operaciones sospechosas (ROS) no dara lugar a ningun tipo de
responsabilidad para la persona juridica informante, ni para los directivos o empleados

de Medicarte S.A.S., gue hayan participado en su deteccion y/o reporte.

Una operaciéon intentada o una operacion consumada debe reportarse como ROS
directamente a la UIAF de manera inmediata, segln las instrucciones impartidas por esta
entidad.

Ninguna persona natural o juridica vinculada a Medicarte S.A.S. podra dar a conocer que
se ha efectuado el reporte de una operacion sospechosa a la UIAF, segun lo establecido

en el inciso cuarto del articulo 11 de la Ley 526 de 1999.

f. Estrategias de divulgacion
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Medicarte S.A.S., con el fin de dar cumplimiento a las normas legales relacionadas con la
conservacion, elaboracion y divulgacion; publicara la informacién de las politicas generales del
SARLAFT, en los medios dispuestos para todas las contrapartes (Socios y/o Accionistas,
Empleados, Proveedores, Clientes) y entes de control, tales como: (Intranet, pagina web, entre
otros).

g. Requerimiento de autoridades
Todas las solicitudes de informacion y documentos de informacion requerida por la
Superintendencia Nacional de Salud y otros entes de control, deben ser atendidos por el Oficial

de Cumplimiento y el apoyo del experto juridico de Medicarte S.A.S.

h. Actualizacion

El presente Manual SARLAFT sera actualizado en la medida que se requiera. Al respecto seran
competentes el Representante Legal, el Oficial de Cumplimiento y el abogado de Medicarte
S.A.S., quienes revisaran y aprobaran todos los cambios propuestos, acerca de las politicas,
lineamientos, metodologias, procesos y procedimientos vigentes, asi como también todos los
lineamientos y estandares que sean necesarios para presentarlo al maximo Organo

administrativo para su aprobacion.

13. SEGUIMIENTO Y EVALUACION

Auditorias internas
Indicador Porcentaje cobertura de colaboradores capacitaciones en el SARLAFT

Indicador Porcentaje de colaboradores nuevos con induccion en el SARLAFT

AN NN

Indicador Proporcién de contrapartes actualizadas en la base de datos SARLAFT

14. RIESGOS

Financiacion del terrorismo
Financiacion de la proliferacién de armas de destruccion masiva

Lavado de activos

AN NN

Pérdida de la reputacion
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v/ Sanciones por parte de entes de control
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